
随着人们生活水平的提高和家庭财富的日益

增多，保险柜成了家庭贵重物品存放的重要工具。

传统的机械保险柜，其钥匙需要携带或保管，麻烦

且存在钥匙丢失、他人仿制或私配钥匙、容易被开

锁工具开锁的危险；密码式保险柜存在密码被遗

忘、窃取或泄露的风险；IC卡刷卡式保险柜也会面

临 IC 卡丢失和被盗，从而导致财物丢失的安全隐

患。生物特征识别技术如指纹识别、虹膜识别、掌静

脉识别等，是目前最为方便和安全的识别技术，被评

为21世纪十大高科技之一。指纹因其便捷、稳定、唯

一性及硬件造价低、易于推广等特点，被广泛用于身

份认证和识别，成为目前使用最为广泛的安全认证

方式。指纹保险柜是一种将指纹识别技术和保险柜

结合在一起的高科技保险柜。现有的基于指纹识别

的保险柜多为单指纹识别，本文基于嵌入式技术及

指纹识别技术，设计了一套双人指纹识别的家用保

险柜控制系统，用于存放家庭的公共财物及贵重物

品，安全性较单指纹识别增加了一倍。双人指纹验

证，任何一人不在场均不能打开保险柜，避免因私

自使用家庭财物而产生不必要的纷争。

1 系统总体结构及工作原理

基于双人指纹识别的家用保险柜控制系统总

体上由单片机最小系统、串行通信模块、指纹传感

器、电磁继电器模块、蜂鸣器模块、独立按键及液晶

显 示 模 块 组 成 。 单 片 机 最 小 系 统 由

STM32F103ZET6 芯片、供电电路、时钟电路、复位

电路、启动配置电路和程序下载电路构成。液晶显

示模块采用 TFT 液晶显示屏，在显示屏上设置开

锁、注册和注销 3个按键可供用户操作。电磁继电

器模块用于控制电磁锁的打开与关闭。图1为系统

整体框图。
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系统通电后，用户可根据 2个指示灯的状态判

断系统所处的状态和即将要进行的操作。当2个指

示灯都在闪烁，说明系统此时处于无用户状态，用

户按下注册键即进入注册模式，2个用户先后录入

指纹即可进行注册。根据对应的LED灯的变化或

蜂鸣器提示，可判断是否注册成功。系统上电或复

位后，若第1个指示灯闪烁，第2个指示灯亮，说明2

个用户已经在系统中注册，正等待验证第 1 个用

户。此时用户甲将手指放在指纹传感器上，当对应

的LED灯状态发生改变（或蜂鸣器提示）时，验证通

过；接着验证用户乙，当2个用户的指纹与指纹库中

的指纹皆比对成功后，则由单片机向电磁继电器模

块输送低电平，电磁继电器模块电路导通，电磁锁

打开；按下上锁键、复位或断电后，电磁锁重新上

锁。当且仅当 2个用户皆验证通过后，电磁锁处于

开锁状态时，才可以按下注销键来注销之前注册过

的用户信息，使系统回到无用户状态。

2 硬件系统设计

2.1 单片机的选择

系统选用STM32F103ZET6单片机作为系统的

控制核心。STM32F103ZET6由意法半导体公司开

发，是一款比较热门的 32 位微控制器，采用 ARM

Cortex-M3内核，具有功耗低、性能高的优点。和8、

16位单片机相比，性能更高、专用性更强，具有引脚

多、功能强、应用广的特点。STM32F103ZET6拥有

72 MHz的最高工作频率，丰富的片上外设可使得系

统外围电路的复杂度得到简化。

ARM Cortex-M3 内 核 在 中 断 处 理 中 采 用

Tail-Chaining中断技术，完全基于硬件的中断处理，

在实际应用中可使中断减少70%。单一的Thumb-2

指令集[1]减少了45%的代码量。ARM v7哈佛架构、

三级流水线、1.25 DMips/MHz 和 0.19 MW/MHz 的

性能和功耗、0.06 mW/MHz的突出能效比[2]，这一切

使得Cortex-M3处理器是一款可综合、高度可配置

的处理器。同时，Cortex-M3 处理器内部集成了大

部分存储器、控制器，外部可以直接连接Flash，使得

设计难度和应用障碍得到降低，可编程的复杂性很

大程度上得到简化，使得 ARM 架构成了各种应用

方案的上佳之选。ARM Cortex-M3 内核是为功耗

和价格敏感的应用领域而设计的，从低端微控制器

到复杂的嵌入式系统芯片都有它的市场[3]。

2.2 指纹模块

2.2.1 指纹传感器的选择

目前，市场上现有的指纹传感器主要有光学指

纹传感器和半导体指纹传感器。

光学指纹传感器主要利用的是光的折射与反

射原理。将手指按压在传感器的玻璃镜片上，从采

集头发射出来的强光（红光或蓝光）照射到玻璃镜

片上，光线在与指纹脊（凸起的部分）接触的玻璃表

面上被漫反射，在与指纹谷线（凹下的部分）所对应

的玻璃表面上被全反射，导致返回的光线明暗不

同。反射回的光线经过三棱镜折射后，打在电荷耦

合器件CMOS或CCD上，形成脊线呈黑色、谷线呈

白色的数字化的多灰度指纹图像。

半导体指纹传感器上集成了数以万计的细小

的半导体器件，它们充当着电容的一极，当手指接

触传感器时，指纹就成了电容的另一极。由于指

纹上的脊和谷距离半导体器件的距离不同，因此

导致每一个半导体器件的电容值都各不相同。通

过汇总不同的数值，就完成了指纹的采集。目前

市场上主流的半导体指纹传感器是电容式指纹传

感器[4]。

光学指纹传感器与半导体指纹传感器相比具

有可靠性高、环境适应性较强、耐用性好、性能稳

定、成本低的优点，用于家用保险柜控制系统较为

合适。

2.2.2 指纹模块接口电路

表1为指纹模块各引脚定义及功能描述。

指纹 模 块 通 过 串 行 通 信 接 口 ，与 单 片 机

STM32F103ZET6 进行通信。模块引脚 2（数据

发送脚）接单片机的数据接收端（RXD），模块

引脚 3（数据接收脚）接单片机的数据发送端

（TXD）[5]，如图 2。

图1 系统整体框图

表1 指纹模块各引脚定义及功能描述

功能描述

电源正输入端（线色：红）

串行数据输出，TTL逻辑电平（线色：绿）

串行数据输入，TTL逻辑电平（线色：白）

信号地，内部与电源地连接（线色：黑）

引脚号

1

2

3

4

名称

Vin

TD

RD

GND

类型

in

out

in

—
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2.3 电磁继电器模块

电磁继电器是一种电子控制器件，由铁芯、线

圈、衔铁、弹簧片、触点等组成，常用于自动控制电

路中。电磁继电器控制电路由控制系统（输入回

路）和被控制系统（输出回路）组成，利用控制系统

（驱动回路）产生电磁吸力，通过机械传递带动被控

系统（负载回路）的触点闭合，从而使负载回路导通

工作。它实际上是以小电流、低电压去控制大电

流、高电压的一种“自动开关”，在电路中起着自动

调节、安全保护、电路转换等作用。图3为电磁继电

器模块电路，单片机通过端口 PD12 给继电器电路

一个低电平，使得三极管Q2导通，驱动回路导通，

电磁铁产生磁性吸合衔铁，电磁继电器的动触点与

静触点吸合，电磁锁电路导通，实现开锁。其中，电

阻R9为偏置电阻，R10为限流电阻。

2.4 蜂鸣器模块

蜂鸣器模块起到声音提示作用。蜂鸣器模块

电路由偏置电阻（R6）、限流电阻（R7）、PNP型三极

管 Q1 及蜂鸣器组成，如图 4 所示。在得到单片机

PA3 口的一个低电平后，三极管 Q1 导通，多谐振

荡器起振，输出一定频率的音频信号，驱动蜂鸣器

发声。

2.5 彩色液晶显示模块

系统选用2.4寸TFT（Thin Film Transistor）液晶

屏带触摸彩屏作为显示屏，主要用于显示一些提示

信息。TFT屏是薄膜晶体管型液晶显示屏，其每一

个像素点都是由集成在后面的薄膜晶体管来驱动，

这样既提高了显示屏的响应速度，又能够精确控制

显示色阶，因此TFT液晶的色彩更逼真。TFT屏主

要由背光源、导光板、偏光板、滤光板、玻璃基板、配

向膜、液晶材料、薄膜晶体管等组成。TFT液晶模块

可显示数字、字符、汉字和图案，且图案分辨率较

高 [6]。图5为2.4寸TFT液晶显示器模块电路。液晶

屏上设有3个按键，供用户进行注册、开锁和注销的

操作。

3 软件系统设计

软件系统以Keil uVision5（MDK5）作为编译软

件，以C语言作为开发语言。整个软件系统主要实

现用户注册、开锁及用户注销 3 大功能，由主控模

块、指纹模块、串行通信模块、蜂鸣器模块、液晶显

示及XPT2046触摸屏模块组成。

3.1 指纹模块

指纹模块具有指纹录入、图像处理、指纹比对、

搜索、模板储存等功能。指纹处理包括2个过程：指

纹登录和指纹匹配；指纹匹配有2种方式：指纹比对

（1:1）和指纹搜索（1:N）。在指纹登录时，对每一枚

指纹录入 2次，然后对 2次录入的指纹图像进行处

理，合成指纹模板存储于模块中。指纹录入的流程

如图 6所示。在指纹匹配阶段，待验证的指纹通过

指纹传感器采集指纹图像，并对图像进行处理，接

着与模块中的指纹模板进行比对匹配，若与模块中

的一个指定的模板进行匹配，称为指纹比对（1:1）；

图2 指纹模块接口电路

图3 电磁继电器模块电路

图5 TFT液晶模块电路

图4 蜂鸣器模块电路

指纹模块

PD12

继电器

PA3
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若与多个模板进行匹配，即为指纹搜索（1:N），指纹

模块将给出匹配成功或失败的结果[5]。指纹搜索流

程如图7所示。

3.2 系统使用

当系统中没有用户（以开机或复位后 2个指示

灯的表现为依据），即可按下触摸屏上的注册键，进

入用户注册模式，先后为2个用户进行指纹录入，每

个用户采集指纹 2 次，合成指纹模板，保存在模块

中。用户注册流程如图8所示。

当用户要打开保险柜时，需要先后匹配验证两

个用户的指纹，若皆验证成功，则由单片机发送低

电平信号给电磁继电器的驱动电路，驱动负载电

路，打开电磁锁。当用户按下上锁键时，重新上

锁。系统使用流程如图9所示。

4 系统测试及结果分析

对系统进行实际应用测试。测试结果表明，系

统各模块功能正常，保证了用户注册、开锁及注销

功能的实现，达到了预期设计目标。系统可以长时

间稳定运行，可靠性和灵敏度较高，适用于家庭保

险柜的控制。加上了双人指纹识别功能，使得保险

柜的安全性得到了提高。系统实物如图10。

5 结语

基于单片机和指纹识别技术，设计实现了双指

纹识别的家用保险柜控制系统。系统具有如下特

点和优势：

（1）安全：由于指纹具有唯一性和稳定性的特

点，因此，基于指纹识别的保险柜与其他类别保险

柜相比，不会存在他人仿制钥匙开门或用专门解锁

工具开锁的问题，相比之下，更加安全。

（2）方便：基于指纹识别的保险柜省去了保管

钥匙的麻烦，不用随身携带钥匙，不存在忘带钥匙

的烦恼，以指纹取代了钥匙，一定程度上方便了人

们的生活。

（3）功能强大：基于指纹识别的保险柜还可增

加其他许多功能，如开门记录、联网功能、远程遥

控、智能报警、管理者级别等，这些功能对于复杂的

现实社会来说都是很实用、很重要的。

（4）扩展性强：基于指纹识别的保险柜可依据

人们不断出现的新需求进行扩展，具有较强的可扩

图6 指纹录入流程

图7 指纹搜索流程图

图8 用户注册流程图

用户甲手指放

在指纹模块上，

led1 和 led2 亮

（或蜂鸣器响 2

声）用户甲注册

成功

用户乙手指放

在指纹模块上，

led1 和 led2 亮

（或蜂鸣器响 2

声）用户乙注册

成功

上 电 ，指 示 灯

led1 和 led2 闪

烁，系统处于无

用户状态

按下注册键，进

入 注 册 模 式 ，

led1亮，led2灭，

等待用户甲注

册

用户甲手指松

开 led1 灭，led2

亮，等待用户乙

注册

led1 闪烁，led2

亮，处于使用状

态
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展性。

指纹识别尽管准确性不及虹膜识别和掌静脉

识别，但其硬件造价较低，易于推广，再加上双人指

纹识别，保密性和安全性较单指纹识别增强了一

倍。当然，系统也存在一定的问题和安全隐患，比

如手指的清洁度和潮湿度会影响指纹的录入和验

证，存在着可以利用指纹膜开锁的风险，为此，后续

我们将研究将指纹识别与其他的生物特征识别技

术如虹膜识别相结合，或指纹识别结合时间编码器

等，使得系统更加安全可靠。

图9 系统使用流程图

图10 系统实物图
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（或蜂鸣器响 1

声）用户甲验证

成功

用户乙手指放

在指纹模块上，

led1 和 led2 灭

（或蜂鸣器响 1

声）用户乙注册

成功

上 电 ，指 示 灯

led1 和 led2 闪

烁，系统处于无

用户状态

用户甲手指离

开 ，led1 亮 ，

led2 闪烁，等待

用户乙指纹验

证

用户乙松开手

指 led1 和 led2

亮，电子锁打开

按 下 上 锁 键

Key1(断电或复

位)，电 子 锁 重

新锁上

（责任编辑：蒋召雪）
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