
0 引言

随着信息时代的飞速发展，政协提案方式从传统

的文档形式转换到现有的基于网络的政协提案系

统。传统的方式在人力物力上开销很大，并且文档的

收集和提交受到区域和时间的限制，不能及时处理和

流转提案信息。但基于网络的政协提案系统能很好

地解决这些弊端，大大提升政协提案的处理周期，被

大多数政府部门所运用。另外，政协提案系统中可能

存在涉及国家机密的文件，因此系统在安全性上要求

非常高。目前，一般的信息系统在安全性方面存在诸

多的漏洞和问题，这些漏洞常被黑客利用并窃取系统

信息。为了满足政协提案系统对安全性的高要求，本

文提出了基于Shiro框架的政协提案系统，并针对系

统的安全性问题进行研究与设计。

1 政协提案系统安全性需求分析

政协提案系统对于安全性的要求高于其他一

般系统。在系统安全需求设计中，不仅需要有登录

认证、请求拦截、权限细化、防SQL注入以及防暴力

破解等功能，而且需要满足系统的保密性、完整性、

可用性和抗毁性[1]。

1.1 用户登录认证需求

政协提案系统首先应具备用户登录认证、授权

以及账户异常处理等功能。由于政协提案系统为

非公共信息处理系统，因此需要进行用户登录认

证，只有使用正确口令进行认证后才能进行系统操

作。游客只能浏览首页面的公告信息。

用户在登录政协提案系统时，除了输入密码错

误或用户名错误导致登录认证失败外，账号可能处

于异常状态，如账户未激活、由于人员离职引起的

账户注销或休眠等情况。其次，异地登录、多次认

证失败将引起系统安全机制对账户的主动冻结和

休眠。对于账号正常认证成功的用户，通过Shiro安

全框架确定用户的角色并授权。政协提案系统的

登录认证用例图如图1所示。
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1.2 浏览器请求拦截

政协提案系统应具备请求拦截功能，拦截用户

的非法访问和未授权请求。对于公共访问页面的

信息，访问者不需要授权就可以直接进行访问浏

览。但对于提案系统内部信息则需要授权认证之

后才能访问。系统应具备URL直接访问拦截、登录

超时下的授权销毁等功能。政协提案系统请求拦

截流程图如图2所示。

1.3 用户权限细化

政协提案系统应具备权限细化功能，可以为不同

的用户进行不同的权限设定。该系统将包含多个模

块，如个人信息模块、公告信息模块、提案模块、提案

审核模块以及提案处理模块等。不同职务的人员应

具备不同的权限，这就要求系统应具备权限细化功

能，能够灵活、可变的处理所有用户的权限。

1.4 预防黑客攻击和非法入侵

除上述安全需求外，政协提案系统还应具备一

般信息系统预防黑客攻击和非法入侵的功能。

（1）防止SQL注入式攻击。SQL注入式攻击是

普遍存在于信息系统中的攻击方式。该攻击通过

欺骗服务器执行恶意的SQL命令，使得数据库暴露

或非法认证登录成功。

（2）防止暴力破解。暴力破解是一种基于穷举

法的密码破译方法，IBM为美国军方制造的“飓风”

超级计算机就是为了提高密码的破译效率而专门

其制造的。因此防止暴力破解是信息系统必不可

少的安全防护手段。

（3）MD5 混 合 加 密 机 制 。 Message Digest

Algorithm MD5（消息摘要算法第五版）是计算机安

全领域广泛使用的一种散列函数，用以提供消息的

完整性保护和密码加密。虽然MD5是一种不可逆

算法，但随着信息技术的不断发展，MD5库已经得

到了极大的完善，简单的MD5加密已经不再安全。

（4）防止网络监听。网络监听是黑客最常使

用、最有效的网络攻击方法之一。通过监视网络状

态、截获网络传输信息可以有效地截获用户登录认

证的关键数据。也就是说，当黑客伪造登录页面并

将截获的信息发送至主机将轻易的获得授权。

2 政协提案系统的安全性设计

通过对政协提案系统的安全性需求进行分析，

为了实现用户登录认证、权限细化、请求拦截以及

一些常规黑客攻击和非法入侵防护，提出基于Shiro

安全框架的政协提案系统，具体安全性功能设计如

下。

2.1 Shiro框架实现用户身份认证和权限分配

Apache Shiro 是一个功能强大、灵活性较好的

Java开源安全框架，提供了身份认证、访问授权、数

据加密和会话管理等功能，它能够为任何应用提供

安全认证及身份控制，支持命令行应用、移动应用、

企业应用和大型网络应用等不同环境下的安全保

障[2]。

政协提案系统采用Shiro框架处理用户登录认证

以及权限细化问题，能够很好地满足安全性需求。其

次，Shiro提供了对WEB应用的强大支持，并且能很

好的与第三方框架进行集成，方便系统开发[3]。

2.2 使用预编译SQL以及正则实现防SQL注入

SQL 注入式攻击一般是通过传输特殊字符给

服务器，使得原本的SQL命令发生改变，从而欺骗

服务器执行恶意的SQL命令。因此，针对这一攻击

手段可以采用 java.sql 中的 PreparedStatement 接口

来预编译SQL语句，使SQL命令固化，不因传输的

参数而发生改变。其次，采用正则表达式(又称规则

表达式Regular Expression)限制用户输入特殊字符

也能有效的避免SQL命令发生异常，防止SQL注入

式攻击[4-5]。

政协提案系统采用预编译 SQL以及正则表达

式处理系统中SQL语句，能很好的预防SQL注入式

图1 政协提案系统的登录认证用例图

登录认证（Shiro）认证

图2 政协提案系统请求拦截流程图
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攻击。保证系统数据库中的数据不被非法访问者

获取。

2.3 基于验证码以及复杂密码防止暴力破解

针对暴力破解这种基于穷举法的密码破译方

法，验证码是非常简单、有效的方法。通过添加验

证码，能大大降低黑客的攻击次数和频率[6]。另外，

简单的密码非常容易被穷举法破译，因此为了增加

黑客穷举攻击代价，在设置密码时要求包含大小

写、数字及特殊字符，并且密码长度在规定范围之

内，保证密码足够复杂，不易被破解。

政协提案系统采用验证码以及复杂的密码将

能够很好的防止暴力破解。

2.4 使用MD5混合加密对数据库进行加密

MD5 混合加密是基于 MD5 技术，通过设计特

定的公式对数据进行加密。这样的加密方法是为

了防止黑客通过查询MD5密码库来获得明文的有

效手段。政协提案系统采用MD5混合加密能够有

效的满足系统的保密性。即使数据被黑客获取后，

真实数据也很难被破译。

2.5 使用时间令牌防止网络监听

用户关键数据在传输过程中很难避免被黑客

截获，这就意味着黑客可以伪装成用户向服务器发

送二次请求，并获得新的授权。政协提案系统可采

用由系统产生一个基于系统时间的密文，客户端和

服务端各持一份。用户的每次访问都具有不同的

时间令牌，防止黑客进行模拟登陆。其次，将用户

关键数据与时间令牌进行加密操作得到一个含有

时间令牌的密文数据，即使监听到关键数据也是无

效的[7-8]。

政协提案系统采用时间令牌加密关键数据，能

很好地避免网络监听导致的数据泄漏和伪装请求。

3 系统实现

通过对政协提案系统的安全性分析与设计，该系

统采用Shiro安全框架实现用户登录认证和权限细

化，使用预编译SQL、MD5混合加密以及时间令牌加

密关键数据，防止常规黑客攻击，具体实现如下。

3.1 Shiro框架的配置

首先在 Java Web 工程的 web.xml 文件中声明

一个 Shiro Servlet 过滤器以实现 Shiro 与 Web 应用

的集成[9]。

<filter> <filter-name>shiroFilter</filter-name>

<filter-class>org.springframework.web.

filter.DelegatingFilterProxy</filter-class>

</filter>

<filter-mapping>

<filter-name>shiroFilter</filter-name>

<url-pattern>/*</url-pattern>

</filter-mapping>

其 次 ，在 与 Shiro 集 成 的 Spring 配 置 文 件

ApplicationContext.xml 中配置不同用户的访问权

限。

/login.jsp* = anon

......

/page_base_staff.action = perms["staff"]

/* = authc

其中 anon 表示允许用户匿名访问以/login.jsp

开头的URL，perms表示需要特定用户认证才能使

用，如/page_base_staff.action= perms["staff"]表示仅

当认证用户为 stuff才能访问此路径。authc表示主

要用户通过认证即可访问以/* 开头的URL。

3.2 采用预编译SQL命令以及正则约束

基于 Shiro 框架的政协提案系统采用预编译

SQL命令以及正则约束来实现 SQL注入式攻击的

防范。下面分别介绍两种方式在系统中的使用：

（1）在用户登录过程中，采用预编译 SQL语句

来实现，使攻击者无法改变 SQL 的结构。用户传递

的参数采用“?”占位。

String sql =“select * from user where uid = ？”;

PreparedStatement ps = conn.prepareStatement

(sql);

ps.setString(1,id);

ps 对象包含语句“select * from t_user where

uid = ？”，它已发送给 DBMS，并为执行作好了准

备。在执行 PreparedStatement 对象之前，必须设置

每个 ? 参数的值。无论参数值为什么，此SQL命令

不会发生变化。

（2）使用正则表达式来过滤传入的参数，首先

需要创建正则表达式 String CHECKSQL =“^(.+)

\\sand\\s(.+)|(.+)\\sor(.+)\\s$”;再进行判断是否匹配

Pattern.matches(CHECKSQL,targerStr)。 其 中

targerStr表示传入的参数，CHECKSQL表示约束条

件，当判断为 true时传入的参数无效，页面提示用户

输入不合法。

3.3 验证码

基于Shiro框架的政协提案系统的验证码实现

主要包含对验证码字符的随机生成、干扰线的随机

添加以及关键字符的拉伸变形。

首先随机生成n位验证码字符，代码如下：

for(int I =0;i<n;i++){
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intindex=random.nextInt(ele.length);

codes=codes+ele[index];

}

其中，n为生成验证码字符个数；ele为验证码可

选字符数组。然后对验证码图片进行随机线条干

扰和旋转拉伸：

// 将文字旋转指定角度

Graphics2D g2d_word = (Graphics2D) g;

AffineTransform trans = new AffineTransform();

trans.rotate(random.nextInt(45)*3.14 / 180, 15 *

i + 8, 7);

// 拉伸文字

float scaleSize = random.nextFloat() +0.8f;

if (scaleSize > 1f) scaleSize = 1f;

trans.scale(scaleSize, scaleSize);

g2d_word.setTransform(trans);

3.4 MD5对数据库加密

为了提高政协提案系统的安全性，在密码方面

采用了MD5混合加密算法，防止单一MD5加密被

查表攻破，具体实现代码如下：

String password = MD5.GetMD5Code

(string_left + MD5.GetMD5Code(password).substring

(m, n) + string_right);

其中 m,n 取值范围在 0-32 之间，且 m<n。

string_left、string_right为系统默认提供的前置字符

串和后置字符串。

3.5 时间令牌

为了防止数据在网络传输过程中被截获破译，

政协提案系统采用了时间令牌来防止网络监听。

首先，在用户发起请求时，由服务器生成一个

包含时间的认证令牌，并将该令牌放入 session容器

中以便于识别用户是否为正常认证。

String secret=Conver2MD5.getMD5(new Date().

getTime()+"");

request.getSession(true).setAttribute("secret",

secret);

当用户进行登录认证时，系统自动将密码与时

间令牌进行组合并使用MD5进行加密再发送服务

端进行认证。

var user_pwd = md5(md5($("#password").val

())+$("#secret").val());

服务端在接受到客户端的认证数据后，系统自

动从 session域中获得请求用户的时间令牌，从数据

库中获取用户信息，并将两组数据按照与客户端相

同的加密方法进行加密，得到密文db_pwd。比对服

务器密文db_pwd与用户提交密文user_pwd是否匹

配并将时间令牌进行销毁，匹配成功则认证通过，

反之认证失败。

String user_pwd= request.getParameter

("password");//获得用户提交密文

String db_pwd=Conver2MD5.getMD5(user.

getPassword()//构造服务器认证密文

+request.getSession().getAttribute("secret"));

request.getSession().setAttribute("secret","");//销

毁时间令牌

password.equals(db_pwd); //判断密码匹配

4 结语

本文通过对政协提案系统的安全性进行了详

细的分析和设计，并提出了基于Shiro安全框架的政

协提案系统，使程序授权更加灵活，权限控制更加

严格，系统更加安全。针对普通系统存在的SQL注

入漏洞、明文密码以及网络监听，系统采用了预编

译SQL、验证码、MD5混合加密以及时间令牌等技

术。经验证系统很好地防范了上述安全问题，提高

了系统的安全性。
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