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点中，这也对数据起到了部分保护作用[7]。当然系

统操作也要根据存储阶段的运行状态进行设定，具

体的操作方案如下所示：

（1）基于存储节点的运行状态表维护：当存储

节点出现硬件类型的错误时，系统需要将存储节点

对应的可用性符号设为 0，以此表示该存储节点出

现故障；当链表需要添加新的存储节点时，可以将

可用性符号为 0的存储节点物理地址分配出去，接

着将存储节点对应的可用性符号设为 1，而且还要

将数据完整性符号设为 1，最后将存储节点进行初

始化，并计算链表剩余存储空间。

（2）链表节点分配以及数据存储：如果用户需

要存储服务时，系统首先将数据进行固定分块编码

处理，假设每个数据的存储大小为60 MB，这时系统

不仅要检验对应的存储节点动态等级信息和完整

性检测，而且还要检验存储节点可用性符号是否为

1。而当存储数据的完整性符号为1时，系统会专门

选择存储节点动态等级最高的节点进行分配存储

空间。

（3）故障数据恢复服务：当存储节点出现硬件

故障需要恢复数据时，系统可以依据存储节点数据

进行恢复，又由于存储节点信息中添加了节点动态

等级等信息，因此可以直接根据其等级进行数据恢

复操作，从而显著增加数据恢复的有效率。

2.4优化数据完整性检测效率

当服务器将数据完整性检测数据返回到客户

端时，系统可以将存储节点的等级信息添加到该检

测值的末尾处，如果存储节点等级共有8个等级，那

么只需要 3 个比特位的二进制位数。具体来

讲，如果客户端接收到的数据完整性检测数值

为 ，其

中 gi 表 示 存 储 节 点 具 体 的 等 级 信 息 ，当

成 立

时，则表示该节点数据不完整，这时客户端可以从

检 测 值 中

选取 gi 等级信息中的 k个检测值，如果这时存在m

个错误检测值，则利用 k个检测值恢复错误的m个

检测值，然后根据需要选取m个检测值进行置换。

需要说明的是，如果存在 i个检测值一致时，则剩余

m－i个检测值对应的数据一定是不完整的。上述

的这种数据恢复方式不仅提高了错误数据的检索

效率，而且还提高了错误检索的精度。

当然还可以利用改进的 IDBRS检测算法来完

善基于云数据的完整性检测方式，具体实现步骤如

下：

（1）首先由客户端随机选取一个关键值，表示

为keya,b；

（2）向服务器发送n个存储节点；

（3）服务器会利用字节生成函数θkey(.) 将 keya,b

转化成为长度为b－a的字节流；

（4）客户端接收服务器返回的n个值

；

（5）客户端接收服务器返回的检测值

。

3 实验结果及分析

3.1编码效率

为了更好地比对实验结果，分别针对 200 M的

文件和 500 M的文件进行数据编码效果测试，其具

体的编码速度如图 2所示。从图 2中不难看出，编

码率直接影响着编码速度，当编码率为R=k/m，而 k

值一定或者m-k值一定时，文件的编码率越高，其对

应的编码速度也就越快。

3.2 数据完整性检测

利用固定的编码率 RS(9,5)针对 500 M 文件进

行数据完整性测试，如果经过编码的文件存入到节

点中后，系统会随机选择多个存储节点，并进行修

改。通过多次修改和测试，客户端都能够检测到出

错节点的准确位置。图3准确记录了出错节点数以

及检测所需时间，从而可以看出检测所需时间与出

错节点数之间并无明显的关系。

又针对不同存储大小的文件进行试验，图4准确

记录了文件大小以及检测所需时间，

图2 编码速度示意图

图3 出差节点数与检测时间的关系
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0 引言

在以前计算资源以小型机为主的情况下，其相

对封闭的硬件架构设计，使得可扩展性受到很大的

限制，扩容成本高昂，其非通用的架构设计，也带来

了不菲的维保费用[1]。将计算资源下移至由多台资

源池服务器组成的计算集群似乎成为必然的趋

势。在“自主可控”的形势下，集群服务器各标准化

组件可以较容易地从国内市场获取，满足其性能需

求的同时具备良好的可扩展性和经济性。分布式

计算集群架构使得服务器节点可以按需配置。通

过虚拟机平滑迁移、备份等技术手段使得系统整体

架构具有很强的容错性与资源的高利用率[2]。总体

看来，未来着重发展的资源池分布式计算在凸显其

优势的同时也意味着数据中心机房不得不为数量

众多的资源池服务器划分专门的分区，而每台服务

器都必须配备充足的网络资源，因此对接入层网络

提出了更高的要求[3]。

1 接入层网络虚拟化

虚拟化是指用多个物理实体创建一个逻辑实

体，或者将一个物理实体划分为多个逻辑实体。实

体可以是计算、存储、网络或应用资源。虚拟化的

实质就是“隔离”——将不同的业务隔离开来，彼此

不能互访，从而保证业务的安全需求；将不同的资

源隔离开来，从而保证业务对于资源的需求。本文

所探讨的是其中的网络资源[4]。

伴随着商业银行在资源池服务器上的发展，现
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有网络已经很难满足需求，例如，虚拟机的平滑迁

移需要大二层环境，而传统大二层环境容易形成环

路，难于管理；STP、VRRP 等传统技术则是牺牲了

已有资源来提供冗余[5]。并且由于普遍采用的虚拟

化技术及单台服务器更高的工作负荷，资源池服务

器之间必然产生远大于现有架构服务器很多倍的

数据流，为了减少网络延时，提高响应速度，未来数

据中心将更为普遍地采用核心/接入层两层网络构

架替代传统核心/汇聚/接入的三层方式[6]。核心网

络采用40 G/100 G网络端口，接入层网络与服务器

至少采用10 G端口。在这种环境下，网络虚拟化势

在必行，通过多虚一和一虚多等技术来从不同层面

更好地适应未来发展对网络的需求[7]。

2 接入层网络虚拟化的实现方案

2.1 EoR/MoR

EoR（End of Row）/MoR（Middle of Row）的原

理相同，均为在每列服务器组中单独设置安装有接

入层交换机的弱点列头机柜。EoR/MoR架构如图1

所示。

目前，商业银行集群服务器分区采用了EoR接

入方式，每组列头设置 2台H3C S7506接入层交换

机，采用 IRF及Smartlink技术，将2台物理交换机堆

叠为一个逻辑实体，以实现消除物理环路、提高上

下行带宽及将故障切换延迟缩短至毫秒级别的作

用，同时方便管理，在管理上感知为一台接入交换

机。在具体实施过程中，每2列机柜为一组，在末尾

摆放 2个网络设备机柜，其他机柜上部均安装有连

接至末端网络机柜接入层交换机的光、电配线架，

每组列头交换机根据需要接入不同分区的分布层

交换机。这种接入形式的主要优势在于：布线整

齐，服务器到达列头柜即可，列头连接通过聚合端

口上联；初步满足目前商业银行服务器正在向虚拟

化转变的需求，采用列头接入后，可以根据所在列

内设备对接入网络的需求，灵活部署与分布层间网

络，满足多业务的需求。

虚拟化技术在这种接入方式中，主要为横向虚

拟化，将2台接入层交换机虚拟为一台后，在消除二

层环路的同时因为不再使用VRRP及MSTP技术，

提高了链路利用率，在运维方面，多个网络节点虚

拟化为一个节点，只需登陆同一个管理地址，在运

管网中感知为一台网络设备。EoR/MoR的虚拟化

如图2所示。

2.2 ToR

ToR（Top of Rack）是在每个机柜顶部均设置一

组接入层交换机，其结构如图3所示。

在云计算数据中心的发展趋势下，未来的服务

器机柜单柜密度必然越来越高，设备端口布线密度

增高。相比传统的EoR/MoR接入方式，ToR有其独

特的优点：机柜内节省了布线系统的配线空间，可

相应提高服务器安装密度；在机柜内布线全部采用

短跳线，减少了网络的延时，同时也消除了采用EoR

方式大量线缆（高密度机柜单柜可达200根线缆）对

桥架所形成的压力；集群服务器模式下，许多业务

可能同时运行在多台物理机中，在这种情况下，服

务器间网络传输的需求尤为突出。在ToR模式下，

如果部署在同一机柜，则可在机柜内完成数据交

换，可以有效降低网络延迟。

对比这2类接入方式，ToR与EoR/MoR的设计，

不仅仅是接入交换机物理位置的不同，在业务数据

图1 EoR/MoR架构

图2 EoR/MoR的虚拟化

图3 ToR架构
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