
引言
信息化的深入推进和信息技术的广泛应用，使

得高校教学资源电子化、网络化的进程进一步加

快。同时,随着网络教育快速发展，网络教学资源的

开放存取成为现实的需要[1]。高校网络教学资源的

建设、共享、保护成为高校教育改革和教育创新的

重要内容。在高校网络资源保护的研究方面，由于

知识产权的影响，多数学者将研究的重点放在对高

校图书馆文献资料的访问控制方面[2-3]，对于其他教

学资源的知识产权意识相对缺乏[4]。因此，高校教

学资源的共享与保护明显滞后。由于高校网络教

学资源在类型、特性以及知识产权方面均不同于图

书馆的文献资源，因此在保护方式上亦有所不同。

越来越多的教学资源在高校校园网中不断累

积时，传统的基于IP地址的访问控制策略或是应用

广泛的DRM（数字版权管理）方案[5]，愈加难以适应

高校网络教学资源的共享和保护需求。UCON模型

作为新的访问控制方案，将“连续性”和“可变性”的

特征引入到电子资源的访问控制方案设计中，为开

放网络环境提供了一种更为灵活、动态的使用控制

策略[6-8]。

1 高校网络教学资源的新特性
1.1 形式与种类的多样性

高校网络教学资源与图书馆文献资源的显著

不同在于，前者在形式和种类上呈现出明显的多样

性。既有文档、图片、视频、音频，也有动画、程序、

软件、数据库等。因此，传统的文献保护方案在保

护网络教学资源方面存在明显的局限性。

1.2 共享与保护的矛盾性

高校网络教学资源既有保护的需要也有共享

的需要。同时，这种保护和共享并不是以版权收益

为基础的，而是以开放存取和教学资源提供者的实

际需求为基础的。因此，无论是对馆藏文献的严格

访问控制还是在因特网上的充分共享，都不能完全

符合高校网络教学资源保护的实际需求。

1.3 原创与半原创的复杂性

高校网络教学资源在知识产权方面的模糊性

源于高校网络教学资源原创性和半原创性的复杂

性。高校网络教学资源既有教师、学生的原创，同

时也有整合其他资源的半原创，因此在资源保护的

需求上呈现出明显的多样性和动态性。

2 高校网络教学资源的保护方案设计
2.1 UCONABC模型的基本原理

作为UCON核心模型的UCONABC，该模型主

要由主体、客体、权利以及授权（A：Authorizations）、

责任（B：Obligations）、条件（C：Conditions）6个关键

要素组成，UCONABC从属性变化方式以及授权、责

任、条件三个维度可以被划分为16个子模型[6]，该模

型从主客体属性变化更新的角度来实现对资源访

问控制的动态授权策略。UCONABC模型中的授权

与传统一次性授权的不同之处在于，该模型在授权

粒度方面，可以通过对主客体属性和权利细分实现

授权的细粒度化。责任主要是主体在获取相应权

利时按照使用决策规则应尽的义务，是主体必须实

施的具体操作行为，条件可以理解为环境因素，条

件不仅与主客体属性无相应的约束关系，同时也不

能被个别主体直接控制。

2.2 基于UCON模型的访问控制方案设计

2.2.1相关分析

（1）主体划分：现有基于IP地址的高校网络教
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学资源保护方式，将网络资源的访问主体从地理区

域上划分为校内和校外两个部分，并通常采用VPN

技术解决校外客户端访问校内资源需求问题。考

虑到UCON模型的授权规则更多地依据主客体属

性，因此，本文不再将高校网络教学资源的访问主

体划分为校内主体和校外主体两个部分，而是作为

统一的访问主体来对待，校内、校外仅作为主体的

一个属性。

（2）客体划分：客体主要是指具体的网络教学

资源，由于这些资源既有形式、种类上的多样性，也

有原创和非原创的复杂性。因此，本文从权利分配

的角度出发，将客体资源划分为原创资源、半原创

资源和引用资源三类。

（3）权利划分：UCON模型中的权利主要是指主

体使用客体资源的能力[6]。这种权利只在主体访问

客体时才存在，而不是像传统的访问控制那样权利

始终存在。从主体的具体操作角度出发，本文将权

利划分为访问权利类和控制权利类[9]，其中，访问权

利主要指读操作、写操作、执行操作，控制权利主要

指二次授权的能力。

2.2.2 模型设计

兼顾高校网络教学资源在主体、客体、权利三

个基本要素方面的特殊性，本文将UCON模型的基

本思想引入到高校网络教学资源的共享和保护

中。参照上文关于主体、客体及权利的分析，构建

基于UCON模型的高校教学资源访问控制模型如图

1所示。

图1 基于UCON模型的高校教学资源访问控制模型

参量说明

（1）S、O、R、A、B、C：分别指代基于UCON模型

的高校教学资源访问控制模型中的主体（Subject）、

客体（Object）、权利（Right）、授权（authorizations）、责

任（obligations）、条件（Conditions）；

（2）ATT(S)、ATT(O)：分别表示模型的主体属性

和客体属性；

（3）Aset={a1,a2,…,ai}、Bset={b1,b2,…,bj}、Cset={c1,

c2,…,ck }：模型中的属性集、责任集、条件集；

（4）RApply(s,o,r)：主体s申请对客体o的权利r；

（5）getB(s)→Bset：获取责任主体s履行的隶属

于责任集Bset的责任子集；

（6）getC()→Cset：获取隶属于条件集Cset的系

统条件子集；

（7）reqSA(s,o,r)→Aset：主体s获取客体o的权利

r时，主体s应该具备的属性要求；

（8）reqOA(s,o,r)→Aset：主体s获取客体o的权利

r时，客体o应该具备的属性要求；

（9）reqB(s,o,r)→Bset：主体s获取客体o的权利r

时，主体s应该具备的责任要求；

（10）reqC(s,o,r)→Cset：主体s获取客体o的权利

r时，系统当前应该具备的条件要求；

（11）JudgeA(s,o,r)→{True,False}：主体 s 获取客

体o的权利r的属性仲裁函数；

（12）JudgeB(s,o,r)→{True,False}：主体 s 获取客

体o的权利r的责任仲裁函数；

（13）JudgeC(s,o,r)→{True,False}：主体 s 获取客

体o的权利r的条件仲裁函数；

（14）allowed(s,o,r)：允许主体s获取客体o的权

利r；

（15）stopped(s,o,r)：停止（取消）对主体s获取客

体o权利r的授权操作；

（16）update()；主客体属性的更新操作，update(s)

表示对主体s的属性更新，update(o)表示对客体o的

属性更新。

流程描述：

(1)主体在系统中申请获取特定教学资源的权

限，RApply (s,o,r)；

(2)按照授权决策，提取此项授权对主客体的属

性要求，reqSA(s,o,r)，reqOA(s,o,r);

(3)按照授权决策，提取此项授权对主体的责任

要求，reqB(s,o,r)；

(4)按照授权决策，提取此项授权对系统的条件

要求，reqC(s,o,r)；

(5)授权决策，“ ”表示必要条件。

//“ 主 体 应

具备的属性是当前主体属性的子集”是仲裁函数为

true的必要条件；

//“ 客 体 应

具备的属性是当前客体属性的子集”是仲裁函数为

true的必要条件；

//“ 主 体 应

履行的责任是当前主体具体操作的子集”是仲裁函

数为true的必要条件；
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//“ 系 统 条

件要求是现有系统条件的子集”是仲裁函数为true

的必要条件；

//

“所有仲裁函数为true”是授权决策的必要条件。

2.3 授权决策的类型

参照UCONabc子模型的设计，同时兼顾高校教

学资源的分类，现对高校网络教学资源的动态访问

控制类型作相应的细化分类如表1、表2所示。
表1 授权决策类型

表2 授权属性更新

其中，“Y”表示可选方案，“N”表示非可选方案。

预先授权是授权发生在主体获取客体某项权利之前，

过程授权是指授权发生在主体获取客体某项权利的

过程中。同理，得到预先责任、过程责任、预先条件、

过程条件的释义。在设计资源访问的使用决策时，可

以单独使用某项决策方式，也可综合使用多项决策方

式，从而使得决策方式可以更加符合资源权利所有者

的访问权限设置，从而更具动态性和灵活性。

3 访问实现
参照上述分析，现对实现两种访问控制方式进

行形式化描述。

(1)基于IP地址的访问控制

//主体s的权利申请

//设置IP属性要求

//“ ”表示取反，“ ”表示充分条件，end表示

访问结束指令。

由此可见，传统的基于IP地的资源访问控制方

式，可以用预先属性模型予以替代。

(2)基于预先责任、预先条件判断的访问控制

上述访问控制属于属性访问后更新的情形，若

设计属性访问前更新，则将 设

计与 之前。

4 小结
对高校网络教学资源的共享和保护还存在诸

多不足，远未能发挥其应有的价值。同时，缺乏有

效保护也是导致高校网络教学资源缺乏共享的重

要因素之一。在传统的DRM方案或是基于 IP地

址、基于角色的保护方案中引入动态化的思想将是

必要的，UCON模型在动态的访问控制策略方面同

样为传统方案的改进提供了相应的支撑。

原创资源

半原创资源

引用资源

预选授权

Y

Y

Y

过程授权

Y

Y

N

预先责任

Y

Y

N

过程责任

Y

Y

N

预先条件

Y

Y

N

过程条件

Y

Y

N

原创资源

半原创资源

引用资源

授权前属性更新

Y

Y

N

授权中属性更新

Y

Y

N

授权后属性更新

Y

Y

N

属性不更新

Y

Y

Y
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5 总结
只要用起保停转化方式将图3中的 SFC转化

为梯形图，再将其与图4中的梯形图程序相叠加

即可获得该交通灯控制的完整的程序。笔者将

该程序输入PLC，并在实验室里控制发光二极管

进行模拟，控制中的各项要求皆可完成并且可以

长期稳定运行。此前，有人抛弃SFC，完全使用经

验设计法对该控制要求进行设计。笔者将两种

方法进行比较之后发现，SFC结合经验设计法不

仅适用于该设计中的交通灯控制系统，而且还可

以在很多复杂控制设计中使用，并能使得设计过

程大为简化。
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Abstract: By using sequential function chart as a train of thought and binding it with experience-based design

method, the design of a complex traffic light controlling system has been completed. Meanwhile, the cumbersome

process of using experience-based design method has been avoided and the program design becomes much vivid and

more understandable as well as easier to be extended.
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Abstract: The open access is necessary for the college network teaching resources by means of network and

electronics. This article analyzes the subject, object and rights of the network teaching resources form the

particularity in the form and copyright, as well as the contradiction in sharing and protection. Further more，the

dynamic supervision concept is introduced to the college network teaching resource protection. This paper discusses

the construction of the dynamic scheme for the college network teaching resources protection based on UCON model,

and gives the formal description for the typical access control model.
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