
1 可靠性研究现状
在许多项目开发过程中，对可靠性没有提出明

确的要求，开发商（部门）也不在可靠性方面花很多

的精力，往往只注重速度、结果的正确性和用户界

面的友好性等，而忽略了可靠性的研究。于是项目

在投入使用后遇到大量可靠性问题，增加了维护困

难和工作量，还有就是维护费用的增加，严重时只

有束之高阁，无法投入实际使用。在硬件元器件价

格急剧下降的今天，软件可靠性问题造成费用迅速

飙升。

2 软件系统的可靠性分配
2.1软件可靠性

1983年美国IEEE计算机学会对“软件可靠性”

作出了明确定义，此后该定义被美国标准化研究所

接受为国家标准，1989年我国也接受该定义为国家

标准。该定义包括两方面的含义：

（1）在规定的条件下，在规定的时间内，软件不

引起系统失效的概率；

（2）在规定的时间周期内，在所述条件下程序

执行所要求的功能的能力[1]；

其中的概率是系统输入和系统使用的函数，也

是软件中存在的故障的函数，系统输入将确定是否

会遇到已存在的故障（如果故障存在的话）。

2.2 软件系统可靠性分配定义

软件可靠性分配是软件开发过程中的一个重

要的可靠性工作项目，其目的是将软件系统的可靠

性分配给软件的各个子系统。

进行软件可靠性分配，必须具备下列四个条件[2]：

（1）必须制定出软件需求说明书和软件的可靠

性开发大纲；

（2）必须要有定量的可靠性指标和定义了软件

的运行剖面；

（3）必须对系统失效作出了明确的定义；

（4）程序必须能够进行结构分解；

软件系统可靠性分配必须满足的基本要求如

下：

（1）

其中 — 系统的故障率指标； (i=1,2,……，

n) —第i各子系统分配的故障率指标；

—系统的故障函数；

从上面可以看出有n个待求解的参数，这种情

况表明满足上式的解有无限多组。如何从各种可

能的解中选出一组合理的可行解呢？这正是软件

系统的可靠性分配所要解决的问题。

3 基于架构的软件系统的可靠性分配模型
3.1 基于架构的软件可靠性概述

3.1.1背景介绍

软件架构是在一个抽象的层次上对软件整体

结果的抽象，虽然好的架构并不一定能保证可以获

得高可靠性的软件产品，但可以肯定建立在不良架

构上基础上的软件是不可能获得较高的可靠性的。

由于架构的不合理使得软件达不到预期可靠

性目标而进行结构修改的代价是相当高的。因此，

在软件开发初期，对基于架构的软件系统进行可靠

性分配，是保证软件产品质量、减少开发费用的一

个很重要的方法。

基于架构的软件系统的可靠性分配 DRS

（Architecture-based software system reliability

allocation）是在保证系统可靠性的前提下，对组成软

件架构的成分做出分析，分离为一个个的基本软件

元素，并由此对基于架构的各个软件元素进行可靠

性目标的分配，以达到在可靠性预估成本一定的情
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况下，开发得到的软件可靠性最大，或在系统可靠

性目标一定的情况下，可靠性预估成本最小。软件

元素被定义为诸如操作、子架构、组件、对象或者是

其它能够用于可靠性分配的实体。

软件系统的架构模型如图1：

图1 基于架构的软件系统的可靠性分配模型

3.1.2软件可靠性成本

基于架构的软件可靠性分配模型，克服了在系

统设计完成后，要提高软件系统的可靠性需要花费

巨大成本的困难。并且随着软件开发的进行，越往

后期发展，所需花费的成本就会越多，所以研究可

靠性成本预估函数，并且以可靠性预估成本最小化

为目标函数建立非线性规划模型，从而得到组建可

靠性与成本之间的优化结果，并且通过模型进行软

件可靠性分配是可行的[3]。

软件可靠性成本的发生是为了保证软件系统

的质量。因此，在软件开发过程中要努力达到其两

者之间的最优化结合。

3.2基于架构的软件系统的可靠性分配DRS

3.2.1可靠性预估成本

可靠性预估成本是在软件架构设计完成之后，

对基于此架构的软件系统进行开发，预计满足可靠

性要求的软件所需可能的成本总和。具体可以根

据基于架构的软件可靠性相关理论，分析系统架

构，从中抽取出我们需要的简单结果，进行成本估

计，然后再进行系统整合从而得到整个系统的成本

预估。

费用函数是指可靠性与开发成本之间的关系，

即达到软件可靠性要求所需花费的各种人力、物

力、财力、时间等的综合，最初称其为努力函数

（effort function）。由于很难获得各软件元素费用与

可靠度之间的统计数据，无法建立经验关系式，

1986年Dale和Winterbottom提出了费用函数必须满

足的一些性质，克服了这一问题：

假设对于任意组件 i 的可靠性 Ri，存在 0≤Ri

(1)≤Ri(2)≤1；

记 c（Ri(1),Ri(2)）表示将可靠性Ri从Ri(1)提高到

Ri(2)所花费的努力，并且其有六个性质，也可以说是

满足的条件，具体为以下六个：

1.c(Ri(1)，Ri(2))≥0，0≤Ri(1)≤Ri(2)≤1；

2.c(Ri(1)，Ri(3))=c(Ri(1)，Ri(2))+c(Ri(2)，Ri(3))，0≤

Ri(1)≤Ri (2)≤Ri(3)≤1；

3. c（Ri）可微；

4.

5.任意固定的Ri，0≤Ri(1)，若Ri(2)趋于 1，则 c

（Ri(1)，Ri(2)）趋于∞；

6.c(Ri)是单调增函数；

假设基于架构的软件系统的失效率完全来自

于组成其本身的组件；而组件的失效率与其本身的

规模成正比，也就是说规模越大失效率就越高，然

后根据失效率与可靠性之间的指数关系建立软件

可靠性与开发成本之间的费用函数——可靠性预

估成本函数，用于基于架构的软件可靠性分配[4]。

函数关系为：

（2）

其中，i表示组成软件架构的任意一个组件；C(ri)

表示组件i的可靠性预估成本；fi表示组件i的可靠

性提高的费用系数（简称系数）与组件的规模、性质

等参数有关，fi>0；ri表示组件i的初始可靠性，Bi表示

组件的可靠性预估成本的基值，即组件i的最低可

靠性预估成本。所以系统的所有组件的总成本C：

C= （3）

于是，利用matlab编制出一个关于绘制可靠性

预估成本函数的程序，可以通过输入费用系数f和

可靠性预估成本B的基值，看到成本与可靠性之间

的曲线变化关系。

组件可靠性r与成本C之间费用函数，如图2所

示：(递增函数)

图2 RC图（各个曲线的f,b各不相同）

从图2看出：提高软件可靠性与降低软件的开

发成本是一对矛盾；并且不同的费用系数f或是不
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同的成本基值B会导致不同的结果；而已有的多组

实验数据与本模型曲线能达到很好的拟合。根据

此模型，可得出结论：一个软件要达到接近100%的

可靠性需要花费相当大的开发成本，或者说，具有

100%的可靠性的软件是不可能的。

3.2.2影响基于架构的软件可靠性分配DRS的

因素

影响因素有：组件的可靠性，组件间的关系，架

构结果，架构风格等。因此，要通过改变组件的可

靠性、组件间的关系结果、架构风格等方法来提高

系统的可靠性，首先要给出它与组件、组件分布、架

构风格等因素间的关系，然后根据系统可靠性目

标、软件架构和组件关系，结合可靠性成本费用函

数，为组件分配满足要求的，并且使基于架构的系

统预估可靠性成本相对较小的可靠性值。若每个

组件均达到了可靠性要求，则系统肯定能够达到其

可靠性目标。

3.3 优化的基于架构的可靠性分配算法1—QDRS

3.3.1 QDRS算法

在软件设计阶段，对于由n个组件组成的软件

架构，根据基于架构的软件可靠性评估理论，得出

系统的可靠性。此时，要提高软件系统的可靠性指

标，系统的可靠性预估成本显然要提高。并且，可

靠性提高的幅度越大，所需要的成本越高[5]。

该优化算法QDRS（基于架构的软件系统的可

靠性分配之比值）是根据成本C与可靠性R之间的

比值Q（C/R），要使可靠性高而又保证成本尽可能的

低，则Q值必须尽可能的小；而C和R之间是呈非线

性关系，这个非线性规划如下。

假设，如果要使得系统的架构的软件可靠性由

R提高到 的，其总成本为 （公式2），

则要想在其为最小值的情况下将可靠性分配给各

个构件，则有：

注意： （可靠性预估成本函

数）， ；

求解这个问题，首先要获得基于架构的软件可

靠性评估函数，建立可靠性分配模型，然后根据可

靠性预估成本函数，在软件系统可靠性目标给定的

约束条件下，通过动态规划进行分配，达到最小开

发预估成本与最高可靠性目标之间的优化组合。

QDRS算法：

可以利用matlab实现QDRS算法，矩形实验室

Matlab（matrix laboratory），它是一种用于数值计算、

符号运算、图形计算以及程序设计的软件；matlab作

为一种高级计算语言，可以像c等其他高级语言一

样进行程序设计，即编制以m为扩展名的文本文件

（简称m文件）；而QDRS（基于架构的可靠性分配之

比值）借助matlab的功能，对C、R、Q进行一定的约

束，并且求出较优解。

3.3.2 QDRS的数值仿真与分析

设一个系统由4个相互独立的组件R1，R2，R3，

R4串联组成，并且任意组件的失效都会导致系统失

效。设各组件的费用系数f为：0.40,、0.72、0.5，0.62；

并且各个组件的成本基值分别为：10、18、25、20；为

了使系统开发成本总量最小，且系统整体可靠性不

低于0.94，则各个组件应该分配多大的可靠性。计

算精度为0.01。

●分析：

首先，本例由四个元素构件1，2，3，4组成，则

R= （串联系统的可靠率，根据快速分

配法）

然后，将 和 R= 代

入公式2，建立模型，根据动态规划方法，进行组合，

得到满足软件可靠性要求的构建可靠性组合：

目标函数： ；

约束条件：R= ；

；

即 ；

基于架构的软件系统的可靠性分配算法实质

上是要求在相对较小的成本C下，得到有较优可

靠性R的算法；则，可以看出，该算法是要求C/R尽

目标函数：

约束函数为：R≥Ri(i=1，2…n)

其中：n—组件的个数

R—基于架构的软件的可靠性

Robj—系统的可靠性指标

C(ri)—软件元素i的可靠性预估成本

1.Input n个模块的R值

2.Input n个模块的F值

3.Input n个模快的B值

4.for i=1:n

1） for j=1:n

2） for z=1:n

3） for k=1:n

4） R=r1(i)*r2(j)*r3(z)*r4(k)……; %系统可靠性R及成本C

5） C=c1(i)+c2(j)+c3(z)*c4(k)……;

6） Q=C./R; %Q值

7） if R>Robj转向步骤（4） %保证约束可靠性
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可能的小，从而达到优化的可能；利用 matlab 软

件，运行程序后，最后进行比较，得到最后的较优

解。

把最后的结果进行比较，即得到了可靠性满足

要求，即

R(5) (4) (5) (4) =9.412880e-001,C(5) (4) (5) (4) =

2.338770e+002,Q(5)(4)(5)(4)=2.484648e+002

所以：结果为：r1=0.99, r2=0.98, r3=0.99; r4=0.98；

R= =0.94；

总成本C=233.88；

3.3.3 QDRS小结

本优化算法QDRS（基于架构的软件系统的可

靠性分配模型之比值），不依赖于测试数据，通过软

件可靠性与开发成本之间的可靠性预估成本函数，

通过动态规划进行可靠性分配，并且利用Q值来约

束成本与可靠性之间的优化搭配；此方法利于开发

人员在软件开发初期阶段，采用这种分配方法有计

划的分配构件的可靠性和成本[6]。根据观察图形变

化，可以知道优化之后的R-C跟R-Q分布优化了

（图3）。

图3 QDRS之R-C与R-Q分布

与传统的软件系统的可靠性分配模型相比较，

现如今的分配算法要远比传统的优化；无论是快速

分配算法还是等分配算法，都没有能够很好的实现

对于可靠性以及成本的优化分配，这是本文研究的

内容，在以传统为借鉴的基础上，更好的实现可靠

性分配。

传统的可靠性分配算法简单易懂，却没有很好

实现可靠性和成本之间的双向优化，但是其对以后

的可靠性分配研究有借鉴意义；QDRS在以前分配

的基础上，进一步的提高了优化程度。

其实不同的算法都有自己不同的优缺点，我们

需要从每一种算法中取长补短，这样才可以得到更

加优化的软件系统的可靠性分配算法。
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