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1 引言
在过去的许多年里，提出了很多基于一维混沌

映射的加密系统[1-7]，但在提出后不久大多数又不约

而同的被成功攻击[8-13]。Pareek等提出了一种基于

多重一维映射的新混沌加密算法。为了避免可能

的攻击，他们使用了变长扩展密钥，将明文分成变

长分组。同时，随机从多个一维混沌映射中选择一

个混沌映射来进行迭代，加密时随机从会话密钥中

选取部分值作为混沌迭代的次数，主要算法描述如

下：

在算法中，最大为128位的密钥被分为多个8bit

为单位的块，每块称作会话密钥：

K=K1K2K3K4…K16（密钥） （1）

明文/密文被分成多个8bit为单位的块，每块的

长度是变化的：

P=P1P2P3P4…Pn（明文） （2）

C=C1C2C3C4…Cn（密文） （3）

在表1中四个一维混沌映射用整数进行了编号

（映射号N）：

表1 四个一维混沌映射的映射号、

迭代表达式、混沌映射参数

开始的时候，每个混沌映射的初始值（IC）都是

一样的，统一由会话密钥产生：

（4）

IC=R-[R] （5）

一个动态表DT1被建立如表2所示，混沌映射

的初值（IC）在每块明文/密文加密/解密时被更新。

在表2中初始时用‘3839384B4A44534457453233’作

为密钥（K）来产生初值（IC）：

表 2 动态表DT1

另一个动态表DT2 被建立如表3所示。随机数

由线性同余随机数发生器（LCG）产生如下等式所示：

Yn+1=（aYn+c）modm， （6）

其中参数a，c和m分别取5，1和16，Y0由如下等

式产生：

Y0=[IC×102] （7）

B，N和 IT的值由Yn+1产生，在表3中列出了其

值的变化：

B=Yn+1 （8）

N=Yn=1mod4 （9）

IT=（（Yn+1mod16）+1）个会话密钥密钥的进制表

示。

表3 动态表DT2
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一个分组中B 块明文/密文被加密/解密，用初

值IC使混沌映射迭代IT次。新值X（Xnew）被用于产

生明文/密文，加密/解密如下等式所示：

Ci=（pi+[Xnew×105]mod 256） （10）

pi=（Ci+256-（[Xnew×105]mod 256）） （11）

mod 256

在动态表DT1中映射N的初值IC由加密/解密

每一块明文/密文以后新得到的X，也就是Xnew来更

新。

当动态表 DT2 完全耗尽，令 IC=Xnew，由等式

（6），（7），（8）和（9）得到新的值填充它，更详细的内

容请阅读参考文献[14]。

2 原文中的一些缺陷
Pareek等没有使用双精度数而使用单精度数

进行计算，使密钥空间大大缩小。单精度数的数字

精度大约是2-20，在参考资料[14]的算法中混沌映射

的初值和迭代次数的组合根本不能经受遍历穷举

攻击。从表4可见，只有定义每一步的迭代值为单

精度和初值IC=0.1015625，才能得到表4第三列所

示的新迭代值，如果用双精度数显然得不到这些

值。

表4 使用密钥‘3839384B4A44534457453233’

对明文’cha’加密的映射N初值IC、迭代次数IT、

新迭代值Xnew

从等式（10）、（11）可以看出，原算法中迭代混

沌映射产生的二进制序列与密钥有关，而不依赖明

文的机制容易造成信息泄露和导致算法遭受选择

明文攻击[13]。

下面讨论的是混沌映射的初值和迭代次数是

有限整数，这更是原算法存在的致命缺陷。

3 攻击 IC，分组的块数（B）和映射N的迭代
值IT

比较典型的穷举攻击方法有：

唯密文攻击（Ciphertext only attack）：密码分析

者仅知道一些密文，而对明文一无所知。这种攻击

手段所需信息是最少的，但也是难度最高的手段之

一。

己知明文攻击（Known plaintext attack）：密码分

析者知道一些密文以及对应明文，但不知道密钥。

在这种情况下，如果密文和明文具有比较确定的对

应关系的话，密码分析者就很容易通过替换、查找、

类推、猜测等手段破译密文。

选择明文攻击（Chosen plaintext attack）：密码分

析者能够临时访问加密机，因此能够任意选择一个

明文字符串x，并可构造相应的密文字符串y，一个

密码系统比较容易受到这类攻击。

选择密文攻击（Chosen Ciphertext attack）：密码

分析者能够临时访问解密机，因此能够任意选择一

个密文字符串y，并可构造相应的明文字符串x，一

个密码系统比较容易受到这类攻击。

下面的讨论中，根据著名的Kerchoff’s准则，我

们假定密码分析者知晓除密钥以外的所有事情。

尽管对128位密钥进行穷举攻击需要2128次测试，我

们将在下面分析从密钥（K）获取初值（IC）和一个分

组的块数（B）的过程存在致命缺陷，结果就是密钥

空间锐减为216。在这种情况下，很容易就能获取初

值IC和一个分组的块数（B），继而通过很少的运算

时间就穷举出迭代次数IT，从而完整的恢复密钥K。

从密钥中获取初值IC是通过等式（4）和（5）。R

可能的值只能是0，1/256，2/256，…，16*255/256，这

样 IC 的可能值也就只能是 0，1/256，2/256，…255/

256， 256/256-[256/256]， 257/256-[257/256]， 258/

256-[258/256]，…，16*255/256-[255/256]，IC可能的

取值是重复的。原因在于，当R为0，256/256，512/

256…，15*256/256时，我们得到同样的IC值，都是0，

R其余的值也有同样的规律。因此IC可能值只有0，

1/256，2/256…，255/256。R和IC的关系如图1所示：

图1 R和IC的关系

我们定义Kr1作为第一个将要恢复的会话密钥，

Kr1可能的值只能是0，1，2，3…，255。Kr1和 IC可能

取值的组合数最大只能是256*256=216。由于这个

取值过程原因，总的密钥搜索空间从2128下降到216。

为了恢复Kr1和IC，我们需要一个分组的两块连

续的明文，这两块连续的明文通过初值IC和同样的

迭代次数IT加密。最简单的方法是使用明文/密文
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的最开始几块。在这部分，我们定义P1，P2，P3和C1，

C2，C3分别表示加密/解密文件中连续的最开始的三

个明文/密文。由等式（7），针对LCG（线性同余随机

数发生器）的种子值（Y0）的可能取值只能是0，1，2，

3…，99。根据等式（6）从Y0导出的Y1的可能取值只

能是0，1，2，3…，15。由等式（7），第一个分组的块

数（Bf）是Y1。Bf的值（等于Y1）除了 0 和 1，都大于等

于 2，混沌映射号的可能取值是四个混沌映射之

一。由于在第一个分组中有两个连续的明文块P1，

P2，它将满足上面的要求。当Y1=0，Yn+1={0，1，6，15，

12，13，2，11，8，9，14，7，5，10，3}，其中0≤n≤15。如

果Y1=1，Yn+1={1，6，15，12，13，2，11，8，9，14，7，5，10，

3，0}，其中0≤n≤15。由于Y1=0表示第一个分组的

块数是0，换句话说，没有明文/密文块被加密或者解

密。结果是，当Y1=0，1时，加密/解密文件中第一、

第二分组的块数都分别是1，6，第二分组的映射号

是2（6 模4），也就是使用sine映射。在这种情况下，

我们也取一个分组的两块连续的明文块，不同之处

仅仅在于我们将使用第二个分组最开始的两个明

文块来恢复（IC，kr1）。因此，我们能测试所有的（IC，

kr1）检查是否分别用Logistic映射，Tent映射，Sine 映

射，Cubic映射加密P1，P2得到同样的C1，C2，同时测

试是否用Sine映射加密P2，P3得到同样的C2，C3。为

了检查所给的（IC，kr1）对是否是合法的，P1分别用

logistic映射，tent映射，sine映射或者Cubic映射加密

成密文C1，根据每个映射相应的迭代表达式使用系

统参数λ和初值IC迭代kr1次，迭代的最后值作为加

密P2的初值，然后P2分别用每个映射相应的迭代表

达式加密成密文C2，使用系统参数λ和初值IC迭代

kr1次，这种测试重复检测的所有的IC 和kr1。

下面的伪代码说明这个过程。

输入

P1，P2，P3和C1，C2，C3

输出

IC 和kr1

Begin

For each possible value of i（256 values），IC=i/

256.0

For each possible value of Kr1（256 values）

Iterate logistic map Kr1 times starting from IC

（express as X1[0]）

Compute the ciphertext C11 of P1

Iterate logistic map Kr1 times starting from X1

[Kr1]

Compute the ciphertext C12 of P2，

If C11=C1 and C12=C2 then print IC，Kr1，1

Iterate tent map Kr1 times starting from IC

（express as X2[0]）

Compute the ciphertext C21 of P1

Iterate logistic map Kr1 times starting from X2

[Kr1]

Compute the ciphertext C22 of P2，

If C21=C1 and C22=C2 then print IC，Kr1，2

Iterate sine map Kr1 times starting from IC

（express as X3[0]）

Compute the ciphertext C31 of P1

Iterate logistic map Kr1 times starting from X3

[Kr1]

Compute the ciphertext C32 of P2，

If C31=C1 and C32=C2 then print IC，Kr1，3

Iterate logistic map Kr1 times starting from IC

（express as X4[0]）

Compute the ciphertext C41 of P1

Iterate logistic map Kr1 times starting from X4

[Kr1]

Compute the ciphertext C42 of P2，

If C41=C1 and C42=C2 then print IC，Kr1，4

Iterate sine map Kr1 times starting from IC

（express as X5[0]）

Compute the ciphertext C51 of P2

Iterate logistic map Kr1 times starting from X5

[Kr1]

Compute the ciphertext C52 of P3，

If C51=C1 and C52=C3 then print IC，Kr1，5

Next Kr1

Next i

End

当程序执行完毕，我们将得到正确的IC和Kr1。

恢复其余的会话密钥是非常容易的，所需的明文/密

文对等于每个其余明文/密文分组的第一块密文长度

乘2。为了恢复会话密钥Kr2，需要密文C1对应的明

文P1或者基于上面描述的被选择的密文Cr2对应的明

文Pr2（r2表示第二分组的第一块）。我们迭代混沌映

射j次（0≤j≤255）。为了检查j 是否等于第二个被

恢复的会话密钥Kr2，相应的混沌映射被迭代256次，

并且比较每次迭代值对应的密文是否等于Cr2，如果

相等，Kr2的值被恢复。但迭代过程可能不会结束以

准备下一步的基于动态表DT2中初值。为了恢复其

余的会话密钥，这个过程被重复。随着这种攻击的

进行，密钥中会话密钥的顺序用等式（9）可以恢复。
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当分组的块数为0表示没有迭代，因此第一个

会话密钥（K1）不能用这种方法恢复。为了找出K1，

K（0≤j≤255）作为K1通过等式（4）和（5）用其余的

会话密钥被计算K次（K2，K3…，Kn，n 表示密钥的长

度）。为了验证k是否等于第一个会话密钥（K1），等

式（4）和（5）被执行 256 次并且算出的IC的每一个

值和我们推出的正确的IC值进行比较。

为了验证上述攻击方法的有效性，在2.4GHZ、

内存为 256MB 的 PentiumⅤ机器上我们使用的是

c++程序语言编写的恢复程序，执行时间少于20 秒，

其中K=3245A7BB4D596F3E88922A53，在例子中完

整的密钥被恢复。

很明显上面我们使用了用选择密文攻击的方

法恢复出完整的变长密钥，类似的也可以使用选择

明文攻击方法，两者不同之处仅仅在于怎样选择明

文/密文。

4 结论
总之，基于我们提出的攻击方法，参考文献[14]

的混沌密码算法不能经受已知明文选择明文攻击

以及选择密文攻击。实验表明我们提出的攻击所

用的运算时间很少。其实要想克服攻击，只要将等

式（10）产生的密文反馈到下一步混沌映射所需的

初值、系统参数和迭代次数中，使初值、系统参数和

迭代次数取值空间保持不变就可以了。
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Abstract: Recently many chaotic cryptosystems based on the iterative equation have been proposed，but many
of them can’t resist the chosen ciphertext attack，chosen plaintext attack and known plaintext attack. In this letter，
we analyze the existing problems of cryptography using multiple one-dimensional chaotic maps [14] presented by
Pareek et al. and break it. This cryptosystem uses an external secret key of variable length（maximum 128-bits）to
obtain the initial condition and number of iterations of four one-dimensional chaotic maps，but this way exists
weaknesses of deriving the initial condition by using finite integer problem allowing for attack. So，the external secret
key of variable length can be recovered with a little time using the chosen ciphertext attack or chosen plaintext attack.
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