
一 病毒的起源

计算机技术发展的历史几乎就是病毒发展的历

史，美国是计算机病毒的起源地。早在 !"#" 年$ 计算

机之父冯·诺依曼在 《复杂自动机组织论》中便提出

了计算机病毒的概念——— 即是一种“能够实际复制自

身的自动机”。!"%& 年，美国的约翰·康维在编写“生

命游戏”程序时首先实现了程序自我复制技术。’& 年

代初贝尔实验室的三位年轻程序员也受到冯·诺依

曼理论的启发，编写了 “磁心大战”游戏，游戏双方编

制许多能自身复制，并可保存在磁心存储器中的程

序，双方的程序在指令控制下就会竭力去消灭对方的

程序，这种有趣的游戏很快就传播到其它计算机中

心。由此我们可以看到计算机病毒最初起源于一些

攻击性的游戏。!"’( 年 !! 月 ( 日在计算机安全学术

讨论会上弗莱德·科恩 （)*+, -./+0）提出计算机病

毒（-.1234+* 56*37+7）的概念，与会专家在运行 89:;
的 5<;!! = >?& 机型上实验成功第一个病毒，一周后

演示了另外 ? 个病毒。

二 现今病毒日益增多的原因分析及其

危害

现今计算机病毒编写的原因由早期的开玩笑、

恶作剧、表现高智商、炫耀技术能力、报复等因素发

展成为商业经济利益趋动下的恶意攻击性武器，以

非法牟利为目的的病毒产业链正逐步形成。开发工

具由早期晦涩复杂的汇编程序语言发展到简单易用

的高级语言编写 （如用 5@、5@7A*624、B<5<、5-、

CDEFG: 等，H&&% 年的病毒魁首 “熊猫烧香”木马病

毒就采用 CDEFG: 编写），并采用 <A46I+J 等当前最

新的编程技术以及各种功能强大的 “病毒生产机”

等软件自动生产出大批量的同族变种新病毒，例如

威金病毒最多一天竟然有 H"H 个不同的变种。病毒

制造人员也由早期的精通计算机工作原理的专业程

序设计师退变成通晓一门高级语言并学习了病毒开

发方法的软件工人，网络上病毒开发案例教程比比

皆是，有一定编程基础的非计算机专业人员也不难

学会。开发过程变得如此简单快捷，开发人员素质要

求不是太高，高经济利润的追求，相关法律制约发展

滞后，用户使用的操作系统等软件自身的缺陷以及

电脑用户防范意识不强、消防技术有限，杀毒软件的

更新速度以及清除病毒的复杂性永远落后于病毒更

新的超前性和多样性，病毒网络传播的迅捷性最终

导致电脑病毒的感染率呈爆炸式增长，网络经济犯

罪率不断增加。

据江民科技 ! 月 !& 日发布的 H&&% 年计算机病

毒疫情报告显示，H&&% 年江民反病毒中心共截获新

病毒 %&(’( 种，较 H&&? 年增长 ?%K 。据江民病毒预

警中心统计的数据，H&&% 年全国共有 !"(!"%?’ 台

计算机感染了病毒，感染计算机病毒种类为 %%%&%
种。计算机病毒可造成电脑用户计算机资源浪费，破

坏用户的数据资料，删除文件，非法格式化用户磁

盘，使用户电脑内存减少，运行效率降低，频繁死机，

机器瘫痪，盗取用户信息和网络财富，攻击网上银

行，甚至有些病毒直接破坏电脑硬件，严重地影响到
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电脑用户的工作、学习和生活，对社会造成巨大的经

济损失。#""" 年 $ 月 %! 日爆发的 &’( 计算机病毒)
对全球造成 #* 亿美元的损失。%*** 年 + 月 $ 日)
“爱虫”计算机病毒在世界各地迅速蔓延) 更大规模

地发作) 造成全世界空前的计算机系统被破坏) 损失

高达 #** 亿美元。%**! 年 #% 月大规模爆发的感染

型蠕虫病毒“熊猫烧香”，造成的危害堪称严重：据统

计，仅国内就有上百万台电脑遭受感染，数以千计的

企业受到侵害) 对网络世界的影响，不逊色于恐怖分

子对美国的袭击进而对全球经济造成的影响。因此

逐步走向信息化、网络化的今天，了解计算机病毒工

作机理、提高防毒意识、掌握检测与防治的常用方法

已成为每一位电脑用户的必修课。

三 病毒的工作机理

病毒按破坏性可分为良性病毒和恶性病毒；按

传染方式分为引导型病毒、文件型病毒、系统引导与

文件复合型病毒；按链接方式分为源码病毒、入侵病

毒、操作系统病毒和外壳病毒。病毒短小精干，具有

隐蔽性、传染性、潜伏性、可激发性、破坏性、针对性、

主动攻击等特性。尽管计算机病毒种类繁多层出不

穷，机理和组成千奇百怪，但病毒主要部分是相同

的，工作逻辑也大同小异。计算机病毒程序主要由

引导模块、传染模块和表现模块组成。传染模块有

传染条件判断段和传染段两个程序段；表现模块有

表现条件判断段和表现段两个程序段。计算机病毒

的工作逻辑大致可划分为四个过程：引导过程、执行

过程、表现（或破坏）过程和传染过程。

（一）病毒程序的引导过程

任何计算机病毒都是一个可执行的程序。它们

平时存放在外存上，病毒的引导过程即是病毒程序

从外存装入内存的过程。一个病毒如果没有引导过

程就无法执行，更不能继续传染和破坏计算机系统，

从而丧失生命力，因此病毒利用自身隐蔽性依附在

系统文件或用户程序和文件中，随着这些程序一起

装入内存，并窃取系统的控制权，窃取部分内存并驻

留内存，监视整个系统运行，当激发条件满足时实施

传染或破坏。病毒的隐蔽性主要表现在其本身为机

器码，与正常程序耦合在一起。特别是有些病毒对

自身采用自加密技术，并且具有反跟踪的功能，以躲

避杀毒软件的查杀和实时监控程序的跟踪；有些病

毒能够关闭一些安全软件的进程，由于可以关闭安

全软件，从而使自我保护不好的杀毒软件自身也受

到攻击。

（二）病毒程序的执行过程

病毒引导装入内存后，首先窃取系统控制权，病

毒运行后，完成对系统的修改等非授权性操作，然后

才把控制权交给宿主程序，再执行用户所要求的操

作。

（三）病毒程序的表现过程

病毒驻留内存后，当有程序装入内存执行或有

读写磁盘操作时，它时刻判断是否满足表现 （破坏）

条件，一旦满足即启动其表现（破坏）模块，进行破坏

活动。

（四）病毒程序的传染过程

病毒在程序运行、文件操作、网络操作等过程中

首先运行传染条件判断段代码判断传染条件是否满

足，如果满足则执行传染段代码进行传播行为，从而

使得病毒能不断繁衍和传播。

四 常用病毒检测技术

（一）直接检测法

计算机病毒入侵计算机系统后将使其系统内部

发生某些变化，并在一定条件下表现出来，因而可通

过直观现象判断系统是否感染病毒。以下是一些病

毒感染时的可疑症状或肯定症状，需确定时，可对计

算机系统作进一步检测。

#, 计算机启动速度明显变慢，系统引导时间比

平时明显增长。

%, 计算机运行速度明显变慢，运行软件 （如

-./0）的速度比平时明显要慢，就连打开文件夹也

可能很慢。

1, 计算机开机自检能通过并出现自检结果画

面，但系统不认识磁盘，硬盘不引导系统或引导时出

现死机现象。

$, 频繁出现内存不够或虚拟内存不足提示，而

察看虚拟内存设置空间又足够。

+, 系统频繁死机。

!, 磁盘上出现了不正常的坏簇，坏簇莫名其妙

地增多。这有可能是病毒为了保护自己而对保存病

毒程序的扇区做出的标志，故可在 234 方式下用

56778 9 :;:8<=1% 9 >?@0:@ 命令查看坏扇区和校验文

件、索引等情况。

A, 磁盘上发现有特殊标记或引导扇区、卷标等
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信息被修改，用分区软件查看分区总容量和超过

#""$。

%& 文件莫名其妙地丢失或被篡改。如 “熊猫烧

香”病毒会删除扩展名为 ’() 的系统备份文件。

*& 平时能够正常运行或打开的文件在运行时

出现死机或根本无法正常运行或打开。

#"& 文件无法执行正常写盘操作，如正在编辑

的 +,-. 文档无法存盘。

##& 磁盘可用空间无法使用。剩余空间有几个

’ 但总提示剩余空间不足无法保存文件。

#/& 系统自动生成一些特殊文件。如 “熊猫烧

香”病毒感染后在磁盘根目录出现 012,-13 自运行文

件，可执行文件图标被改成熊猫烧香图样。双击桌面

+,-. 快捷方式图标结果桌面又出现一个 +,-.& 454
新图标。每打开一个文件夹就有新文件产生等。

#6& 可执行文件长度、文件属性、日期、时间等

属性发生变化。

#7& 蜂鸣器发出异常的声音和音乐。

#8& 屏幕有规律地出现一些无意义不正常的画

面或信息，这往往是一些病毒的表现症状。

例如下图所示信息。

#9& 正常的外部设备出现异常情况无法正常工

作。如打印机只打印奇怪字符或无法连通。

#!& 异常的外部设备访问。程序没有使用外部

设备时，系统却非法使用外部设备。

#%& 异常的磁盘访问。如用 +,-. 写文稿时，软

驱中无软盘但软驱灯不时闪亮并听见电机转动声

音。光盘已正常退出，屏幕始终提示光驱未准备好。

未进行格式化操作硬盘就自动格式化等。

#*& 直接用 .4:1; 调试可疑文件，查找病毒特

征码。

（二）检测内存空间法

当计算机染毒后，由于病毒具有传染性，因而在

引导或执行病毒程序时要申请一定的内存空间，然

后常驻内存，监测系统运行，待机进行传染、攻击或

发作。为避免用户程序或数据把在内存中的病毒程

序覆盖掉，病毒程序一般把自己放入内存高端，然后

使系统可用内存减少，使用户程序和数据无法使用

到病毒所占用的内存区，从而起到保护自身的作

用。因此我们可以通过检测内存变化的方法来检测

计算机系统是否染毒。以下是几种检测内存的方法：

#& 用 <4< 命令查看内存

在 =>3.,+? 的 @A B C)A 方式下，运行 <4< 命

令 查 看 内 存 容 量 ， 基 本 内 存 如 不 是 98869"D（即

97"ED）则肯定有病毒 （注意个别品牌电脑因开辟硬

盘数据区等原因而占用 #ED 或 /ED 空间，因此未染

毒时就应清楚所用电脑的基本属性）

/& 用 CFDG’ 进行检测

在 =>3.,+? 的 @A B C)A 方式下，运行 .4:1; 调

试命令，用 C 命令显示 "："7#6( 和 "："7#7( 两字节

的内容，内存系统检测的结果如下图所示

图中 "："7#6( 和 "："7#7( 字节中显示的内容

分别为 %" 和 "/，即为十六进制数的 "/%"(，换算成

十进制即是 97"ED。如果比正常系统内存数减少，则

减少内存被病毒所占用。

6& 用磁盘工具软件来查看内存使用情况 （如用

H,-2,3 等工具软件）

（三）检测硬盘主引导扇区法

系统的启动一般都是先把硬盘主引导扇区内容

读入内存并执行，一些引导型病毒就利用它来感染

计算机系统。因此可通过检测硬盘主引导扇区的内

容或功能有无变化，来判断该硬盘是否染有主引导

型病毒。可用 .4:1; 动态调试命令或用 HG 等工具

软件读出主引导扇区内容并和原未染毒情况下的备

份相比较，如有不同则染毒。

（四）查看 D))I 区（引导记录）

正常引导区最后约 #/% 字节大都是引导出错时
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的英文提示信息，而感染病毒的引导区该部分内容

很多是一些乱七八糟的字符，这样就可以得到确诊。

#$%&’
( ) "** + * "
( # "** +,, 屏幕显示引导区内容

（五）检测硬盘分区法

一些病毒是通过感染硬盘的分区，把病毒程序

写入分区或对分区程序作部份修改，来达到传染和

破坏的目的。因此，可通过查看分区和引导扇区的

内容有无变化来判断是否感染引导型病毒。可用

-./01 或用 2& 等工具软件读出引导扇区内容并和

原未染毒情况下的备份相比较，如有不同则染毒。

（六）检测内存数据区法

345 %647 用内存 **8*：****9 到 **8*：**,,9
的 +:; 字节作为键盘、显示器、硬盘、打印机和通讯

等程序的数据区。这些数据在加电后由 345 %647
初始化。因此可通过 -./01 检测该数据区有无变化

来判断计算机系统是否染毒。

（七）文件比较法

在 <=>-?@A 的 57 ( #47 方式下，用 @=>>B C ADAE
B.FG+ C HIJ .K. 比较命令，将可疑执行文件和其原备

份比较，如有不同则染毒。

（八）杀毒软件检测法

这是高效快捷的方法，被普通用户广泛采用。

杀毒软件使用很简单，最好用两款不同的知名杀毒

软件并升级到最高版本后在系统安全模式下查杀。

但由于病毒的超前性、未知性和复杂性等因素，杀毒

的结果不可全信，在有多种病毒交叉感染和交叉重

复感染情况下病毒清除后往往会破坏原程序，因此

很多用户发现杀毒后系统运行速度不但没有提升反

而变得更慢，甚至有的发现系统无法使用了。因此

杀毒前一定要做好有用文件的备份工作。

五 预防措施

计算机病毒防治时主要以预防为主清除为辅，

预防是积极的清除是被动的，可采取以下措施来积

极预防：

"J 首先确保安装系统用盘无毒，有经验的维护

人员不会轻易使用他人的光盘以确保系统无毒安装

和所安装系统的稳定性。

+J 我校采用局域网方式上网，因此安装系统时

应断开网线以避免网内病毒传染。

GJ 清除主引导记录 （最简单的方法是用 H-=AL M
F/N 命令即可）

8J 安装操作系统后应立即安装性能优异的杀

毒软件并打开病毒监控程序和安装防火墙再将其升

级到最新版。要经常升级病毒库和定期查杀硬盘。所

谓性能优异的杀毒软件，是指除了能够彻底预防、彻

底杀除已知病毒外，还具有实时监视技术、自动解压

缩技术、全平台反病毒等主要技术，即使在没有病毒

特征码情况下，也能够给出提示让用户阻止未知病

毒的行为，从而避免病毒发作时杀毒软件先遭破坏。

在安装时不要给超级用户设置过于简单的密码。

:J 给操作系统安装最新 A.NO=I. PQIL 程序和系

统漏洞补丁程序。

;J 所有应用软件确信无毒后再安装并安装应

用软件补丁程序。

!J 可在策略编辑器中关闭系统 “自动运行”功

能以避免诸如“熊猫烧香”等病毒在打开磁盘时自动

运行。

RJ 备份系统分区表、引导记录、注册表等关键

数据。

SJ 用 ’T?AB 克隆软件给系统分区做一个镜像备

份文件，将其扩展名更名并加上只读属性还可将其

放入隐藏分区中。也可使用 “一键还原”或 “还原精

灵”等软件来保护系统。UV 的用户可用系统自带的

还原系统。一旦系统需要恢复时，在几分钟内即可将

系统恢复到新安装时状态。为了避免恢复系统分区

时“我的文档”中的文件丢失，系统安完后可在“我的

文档”属性中用 “移动”按钮将其移动到其它逻辑盘

中。

"*J 在 W547 设置中把 %647 ,$XY&3$7 7$YE
&V 项的 Z=N0A <QN>=>1 设为 $>Q/[.-。

""J 外来文件查毒后再使用，不轻易打开不熟

悉和来历不明的邮件、附件，不浏览不安全的网站，

不上网时即时断开网络。

"+J 网上资源帐户密码要经常更改。有用文件

即时多备份。

六 结束语

由于计算机病毒发展速度迅猛、技术超前，防治

水平永远滞后，因此我们要提高安全防范意识和病

毒防治技术，降低病毒造成损失的最好办法就是备

份、备份再备份。

刘仲义，朱江东：计算机病毒工作机理分析及检测预防
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