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局域网中 #$%攻击与防范

秦 光

（西昌学院 信息技术系，四川 西昌 !&’(&)）

【摘 要】分析 #$%协议的工作原理、#$%攻击的基本原理与方式，提出预防 #$%欺骗的常用防范措
施。
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&引言

#$%协议 6 & 7是“#889:;; $:;<=>?@<A %9<?<B<=”（地
址解析协议）的缩写。#$%协议用来将 *%地址解析
成对应的 +#,地址，所谓“地址解析”就是主机在发
送帧之前将目标 *%地址转换成目标 +#,地址的过
程。因为局域网的数据传输并不是根据 *%地址而是
按照+#,地址进行传输的，所以它是局域网正常通
信的基础。由于 #$%协议缺少必要的身份认证和鉴
别机制，安全性十分脆弱，易导致 #$%欺骗攻击。
近年来，针对网络的攻击不断增加，互联网上也

出现了 #$%欺骗的木马程序或 #$%攻击软件，如
网络执法官、传奇盗号的软件、CC盗号的软件、#$%
洪水攻击器 D@A#9E#??FBG:9等等，导致密码被盗或
造成上网时断时通等现象，已经对局域网构成了严

重威胁。

4 #$%协议及缺陷

4/ & #$%协议的工作原理
在以太网（H?I:9A:?）中，每一台主机都具有两个

地址，一个是 *%地址，另一个是 +#,地址。*%地址
是由 )4位二进制数组成，用于在网络层当中标识和
查找计算机，它由用户手工分配或者从 JK,%服务
器自动获得；+#,地址又称为物理地址，由 "0位二
进制数组成，用于在数据链路层中标识和查找计算

机，它被固化存储在网卡中，并且是全球唯一不可改

变的。

两台主机进行直接通信，需要知道目标主机的

*%地址与 +#,地址。通过源主机的子网掩码与目
标主机的 *%进行相互操作，可以判断目标主机与源
主机是否位于同一网段。将情况分为两种，一种情况

是源主机与目标主机在同一网段，如果源主机没有

目标主机的 +#,地址，则以广播的方式发送 #$%
报文，在报文中包含源主机与目标主机的 *%地址，
网段内的所有主机都将收到 #$%报文，如果网段内
某台主机的 *%与 #$%报文中的目标主机 *%一致，
就向源主机发送 #$%回应报文，从而使源主机得到
目标主机的 +#,地址；另一种情况是源主机与目标
主机不在同一网段，源主机将 *%分组发送缺省网
关，由网关对分组进行转发，如果源主机没有网关的

+#,地址，也是通过 #$%协议来获得。
为了尽量减少网络流量，提高处理的效率。每台

主机都保留了一个专用的高速缓存区 （BFBI:），即
#$%缓存，用来存放主机启动以来所有的 *% L +#,
之间的映射记录。当发送信息时，主机首先到高速

BFBI:的 #$%表中查找相应的映射关系，若找不到，
再利用 #$%进行地址解析 6 4 7。#$%缓存表每隔一定
时间或者当收到 #$%应答，都会对 #$%缓存进行
更新，从而保证是最新的地址解析缓存。

4/ 4 #$%协议的缺陷 6 ) 7

#$% 协议在设计之初没有考虑到网络安全方
面的问题，存在设计缺陷，主要表现在两个方面：

（&）任何 #$%响应都是合法的，#$%应答不需
要认证。#$%协议中没有规定没有收到查询不能发
送应答包，因此任何主机在没有 #$%请求的时候可
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以做出应答，许多系统会接爱 #$% 的响应，并对
#$%缓存进行更新。
（&）#$%协议没有提供检测 ’% ( )#*缓存的真

实性的机制，也不用维护其有效性和一致性。可能

出现多个 ’%地址到一个 )#*地址的映射，也可以
出现某 ’%到一个不存在的 )#*地址的映射情况出
现。

由于 #$%设计的缺陷，导致出现了 #$%欺骗
攻击的情况发生，由此可能导致安全隐患。

+ #$%欺骗攻击

+, - #$%攻击的基本原理
#$%的攻击有多种形式，但攻击的基本原理是

类似的。下面通过一个例子来讲述 #$%攻击的基本
原理。

假设一网络由一个 ./0和 +台 %*（#、0、*）构
成，其中

#的地址为 ’%：-1&, -!, 2, -，)#*：-- ( -- (
-- ( -- ( -- ( --

0的地址为 ’%：-1&, -!, 2, &，)#*：&& ( && (
&& ( && ( && ( &&

*的地址为 ’%：-1&, -!, 2, +，)#*：++ ( ++ (
++ ( ++ ( ++ ( ++
主机 #与主机 *进行正常通信时，先查看主机

#的 #$%缓存：
*3 4 567 ( 5
’89:6;5<:3 -1&, -!, 2, - ——— 2=+
’89:68:9 #>>6:?? %@A?B<5C #>>6:?? DA7:
-1&, -!, 2, + ++ ( ++ ( ++ ( ++ ( ++ ( ++

>A85EB<
0向 #发送一个仿造的 #$%应答，数据为发送

方 ’%地址 -1&-!, 2, +（*的 ’%地址），)#*是 FF (
FF ( FF ( FF ( FF ( FF（伪造的 )#*），当 #接收到 0
伪造的应答，就会更新 #的 #$%缓存，现在主机 #
的 #$%缓存更新了，再次查看：

*3 4 567 ( 5
’89:6;5<:3 -1&, -!, 2, - ——— 2=+
’89:68:9 #>>6:?? %@A?B<5C #>>6:?? DA7:
-1&, -!, 2, + FF ( FF ( FF ( FF ( FF ( FF

>A85EB<
由于局域网的数据传输不是按 ’%而是按 )#*

进行的，现在 -1&, -!, 2, +的 )#*地址在主机 #的

缓存中被改为不存在的 )#*地址，从而造成主机 #
与主机 *无法正常通信。
+, & #$%的攻击方式
（-）简单的欺骗攻击
通过发送伪造的 #$% 包来欺骗路由和目标主

机，让目标主机认为这是一个合法的主机，便完成了

欺骗。这种欺骗多发生在同一网段内，因为路由不会

把本网段的数据包向外转发，当然实现不同网段的

攻击也有方法，便要通过 ’*)%协议来告诉路由器
重新选择路由。

（&）交换环境的嗅探 G F H

现在的网络多是交换环境，网络内数据的传输

被锁定特定目标。既已确定的目标通信主机，在

#$%欺骗的基础之上，可以把自己的主机伪造成一
个中间转发站来监听两台主机之间的通信。前面的

例子将 ./0换成交换机，如果主机 #与主机 *正
常通信，主机 0可以通过 #$%欺骗，从而实现转发
主机 #与主机 *通信的数据包，达到在交换网络下
主机 0对主机 #与主机 *通信数据的嗅探。
（+）)#* ICJJ>B8K
局域网中楼层交换机多采用二层交换机，自身

维护一个 #$% 缓存，用于映射 )#* ( %L$D（)#*
地址与端口）的对应关系，由于缓存可容纳的映射条

目数有限，如果发送大量 )#*地址不重复的 #$%
数据包，产生溢出交换机的 #$%表，造成交换机的
MLN（拒绝服务），不能正常运转，这是一个比较危险
的攻击，使得整个交换机所连接的网络瘫痪。

F #$%攻击的防范

#$%攻击具有一定突发性与隐蔽性，由于 #$%
协议是低层协议，所以常见的防火墙与杀病毒软件

无法进行拦截，很难防范。根据 #$%攻击特点是利
用主机对 #$%应答的无条件信任，篡改主机的 #$%
缓存，从而达到攻击目的，因此需要保证主机 #$%
缓存表中的 ’% ( )#*地址映射关系的正确，阻止非
法篡改 #$%缓冲从而避免主机受到攻击。常用的防
范措施有：

（-）’% O )#*访问控制
单纯依靠 ’%或 )#*来建立信任关系是不安全

的，理想的安全关系建立在 ’% O )#*的基础上。
（&）#$%高速缓存超时设置
在 #$% 高速缓存中的表项一般都要设置超时
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值，缩短这个超时值可以防止 "#$表的溢出。
（%）主动查询
在某个正常的时刻，做一个 &$和 ’"(对应的

数据库，以后定期检查当前的 &$和 ’"(对应关系
是否正常，定期检测交换机的流量列表，查看丢包

率。

（)）设置静态 "#$缓存表
每台主机都有一个临时存放 &$ * ’"( 的对应

表，"#$攻击就通过更改这个缓存来达到欺骗的目
的，使用静态的 "#$来绑定正确的 ’"(是一个有
效的方法。找出网关正确的 ’"(，然后通过 "#$ *
+ &$ ’"(来建立用静态表。此时“,-$.”项变成了
“/01023”，静态类型这个状态下是不会再接受到 "#$
包而改变本地缓存，从而有效的防止 "#$攻击。缺
点是静态的 "#$ 条目在每次重启后都要消失而需

要重新设置。

（4）利用防 "#$攻击软件
由于 "#$ 攻击对同一网段内的计算机影响较

大，为了不受网段的 "#$攻击影响而无法上网，可
以采用防止 "#$攻击的软件，如 "5,&"#$、167829
等，这类软件帮助计算机正确记录下本网段的网关

’"(地址，从而防止网段内的 "#$欺骗。

4结束语

"#$ 协议由于存在缺陷，导致局域网易受到
"#$欺骗攻击，出现用户上网时断时续等现象，对
局域网具有较大的破坏性。弄清 "#$攻击的原理与
攻击方式后，只要采取相应防范措施，可以避免遭受

"#$攻击。
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