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利用虚拟机搭建安全的木马及病毒测试系统
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【摘 要】网络安全十分重要，对网络中的木马及病毒进行安全测试，搭建一个安全的测试系统十分重

要，本文探讨一种采用虚拟机技术来构建安全的木马及病毒测试系统的方法。
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" 引言

由于防毒软件有相对的滞后性，在网络中下载

一个共享软件或木马及病毒样木，如何判断它是不

是木马及病毒呢？因为网络安全的原因，一般单位的

局域网禁止用于木马及病毒测试，普遍采用的方法

是利用几台服务器与 ,3 来搭建局域网，组成一个

测试系统。由于需要评测木马及病毒对不同操作系

统的影响程度，所以需要的设备较多，搭建这样的系

统成本较高；另外由于是对木马、病毒进行测试，多

种原因常常造成系统崩溃而无法运行，需要不断重

新安装操作系统等软件，这对于木马及病毒测试工

作人员而言，工作量大，甚至影响正常测试。

如何建立一个价格便宜，操作方便，使用安全的

木马及病毒测试系统呢？这是一个值得探讨的问

题，由于虚拟机技术越来越成熟，利用虚拟机技术，

可以搭建一个安全的木马及病毒测试系统。

1 木马及病毒分析者的测试方法 4 " 5

木马及病毒分析者拿到一个测试样本时，并不

敢直接运行它，因为它可能是带毒的，而且极可能是

未知的，谁也无法查杀的新病毒。要分析它，必须做

的是跟踪它的执行，查看它是否有传染模块，是否有

破坏模块。如果一个样本中有用于传染的模块，就

认定它是病毒，如果它还有破坏模块，将它归入恶性

病毒，有些病毒是戏剧性的、学术性的，不会破坏系

统，归入普通病毒。

这里涉及到一个重要问题，判定样本是否是病

毒的重要问题：传染性。如果能让程序判定一个“样

本”是否有传染性，也就解决了反病毒领域中的一个

重要难题 “预警”。传统的程序员分析病毒会使用

678 的 69/:; 程序，现在更多的人选择 87<+ &
=39 一类功能更强大的软件。但终归一点，这类动态

调试软件的核心就是单步跟踪执行被调程序的每一

个语句。事实上，更为具体的做法可以是这样：用程

序代码虚拟一个 3,: 来，同样也虚拟 3,: 的各个寄

存器，甚至将硬件端口也虚拟出来，用调试程序调入

被调的“样本”，将每一个语句放到虚拟环境中执行，

这样我们就可以通过内存和寄存器以及端口的变化

来了解程序的执行。这样的一个虚拟环境就是一个

虚拟机。

既然虚拟机中可以反映程序的任何动态，那

么，将病毒放到虚拟机中执行，则病毒的传染动作

一定会被反映出来。虚拟机用来侦测已知病毒速度

更为惊人，误报率很低！这项技术被认为是国际反

病毒领域的前沿技术，至今仍有许多人在研究和完

善它。

% 用虚拟机软件构建木马及病毒测试

系统

%- " 虚拟机软件

虚拟机软件可以在一台电脑上模拟出来若干台

,3，每台 ,3 可以运行单独的操作系统而互不干扰，

可以实现一台电脑 “同时”运行几个操作系统，还可
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以将这几个操作系统连成一个网络。

使用虚拟机构建木马及病毒测试系统，因为是

采用软件来实现，有以下几个好处：

（"）可同时在同一台电脑上运行多个操作系

统。不用虚拟机的话，有两个办法：一是装多个硬

盘，每个硬盘装一个操作系统，这个方法比较昂贵。

二是在一个硬盘上装多个操作系统，这个方法不够

安全，因为硬盘 #$% 是操作系统的必争之地，搞不

好会几个操作系统同归于尽。而使用虚拟机来构建

木马病毒测试系统既省钱又安全。

（&）在虚拟机中测试运行，可设置还原点，将所

做的任何操作都即时保存，如果需要，可以还原至任

意的还原点，不必繁琐的重新安装操作系统。例如

中马后可还原至中马前的状态。

（’）可作为任何软件的测试环境，在虚拟机内运

行木马与病毒样本，可以做到完全不影响实体电脑，

十分安全。

’( & 常用的虚拟机软件 ) & *+#,-./ 与 +0.12-3 45
常用的虚拟机软件较多，有 ,06789: 平台的，

也有 ;062< 平台的，较为著名的有 +#,-./ 与 +0.12=
-3 45，二者的主要区别有：

（"）+#,-./ 没有模拟显卡，要通过 +#,-./ >
1883: 才 能 用 上 高 分 辨 率 和 真 彩 色 ， 否 则 只 能 用

+?@。而 +0.12-3 45 模拟了一个比较通用的显卡：A’
B.08 ’& C DE FE#G。

（&）因为 +0.12-3 45 模拟了显卡，所以通用性很

强。H866/H10<( H8I 网站声称，目前新版的 +0.12-3 45
! 支持所有基于 <JD 的操作系统。

（’）+0.12-3 45 的网络共享方式与 +#,-./ 不

同。+#,-./ 是通过模拟网卡实现网络共享的，而

+0.12-3 45 是通过在现有网卡上绑定 +0.12-3 45 /I=
23-1/7 :901HK 服务实现网络共享的。对于 906&LLL C
<M 等操作系统，如果网线没插或没有网卡的时候，

要安装 #0H.8:8N1 的 388MO-HP 软网卡，才能实现网络

共享。在 +0.12-3 45 的 Q38O-3 :/1106Q 里，当有网卡并

插好网线的时候，将 +0.12-3 :901HK 设成现实的网卡；

当没有网卡或网线没插的时候，将 +0.12-3 :901HK 设

成 I: 388MO-HP 软网卡，即可实现网络共享。

’( ’ 采用虚拟机软件搭建测试平台

首先在测试者的主机中安装虚拟机软件，虚拟

机软件安装十分简单，下面以 +#,-./ 为例进行介

绍。安装时直接点击“R/<1”即可完成安装，安装完成

后，计算机中多了两块虚拟网卡，如图 " 所示，在

+#,-./ 下用户可使用虚拟网卡进行联网测试。

接下来再安装测试样本的操作系统，如安装

,06789: &LL’，然后将测试样本放入操作系统中，用

测试软件进行分析测试。下面用在虚拟机中模拟

@%4 攻击为例进行介绍，在测试主机中安装一个防

止 @%4 攻击的软件，如 @.MS0<T$/1-T"( D，在虚拟机

中通过网络下载软件“网络执法官”，安装后运行，然

后对测试主机进行 @%4 攻击——— 禁止与所有主机

相连，如图 & 所示。

在测试主机用 @.MN0< 软件检测到虚拟机对它的

@%4 攻击，如图 ’ 所示。

在木马与病毒的测试过程中，需要随时注意先
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建立快照，即创建还原点，以便在测试过程中随时进

行还原。另外还需注意的是在将测试样本放入虚拟

机操作系统中时，应先关闭木马病毒检测软件，如瑞

星、卡巴斯基等，以免这类病毒检测软件将样本清

除，而无法完成测试任务。

# 总结

采用虚拟机技术来构建木马及病毒测试系统的
方法具有安全，操作方便，系统搭建价格便宜。在实

际的木马及病毒测试中，使用效果良好。
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