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【摘 要】本文就 L i n u x 平 台下的计算机网络攻击的防范进行了分析和研究
,

指出如何从系统
、

数据
、

网

络
、

服务
、

应用程序和 日常维护方面采取防范措施
,

以保证 Li n u x 网络系统的安全
,

对于架构 L i n u x 河络和

L i n u x 网络管理有着十分重要的意义
。

【关键词】L i n u x 系统 ; 网络安全 ; 网络攻击 ; 防火墙 ; 安全策略
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以

, 之 I层旨
. J . `刁

u n
xu 的 o ep

n
so

u cr e
策略使它成为网络中常用

的一种服务器操作系统
,

尽管 U un
x
系统是稳健的

,

但并不说明它是绝对安全的
,

因此要保 U un
x
网络

系统的安全就要采用 一定的防范攻击 的措施
。

U n ux 网络系统中被攻击的方式主要有拒绝服务
、

中

间人
、

IP 欺骗和缓冲区溢出攻击等
。

拒绝服务的攻

击方式是企图使网络过载
,

当攻击成功时
,

可能会导

致整个系统瘫痪
,

这种攻击方式经常同时采用 IP 欺

骗方式
,

以隐蔽攻击为特点
。

中间人攻击是通过路

由器来完成
,

先控制一台路由器
,

再窃取 IP 包
,

将其

解开后
,

重定向或替换
。

对付这种攻击的办法是利

用数据加密和采用 IP V 6 协议
。

IP 欺骗是利用

CT P / 护协议中不检查返回地址的这个安全漏洞
,

来

达到攻击网络的目的
。

攻击者利用这一点能够改变

lP 地址来掩盖发出攻击的地址
。

缓冲区溢出攻击的

原理是向一个有限空间的缓冲区拷贝过长的字符

串
,

覆盖相邻的存储单元
,

以引起程序运行的失败
。

由于 自动变量保存在堆栈中
,

当发生缓冲区溢出时
,

存储在堆栈中的函数返回地址也会被覆盖
。

这时
,

发生滋出的函数就无法正常返回
。

这种情况下
,

系

统一般报告
: “ e o er d u m p ”

或
“

se 脚
e n t fa u l t”

。

严重的是

如果覆盖缓冲区是一段精心设计的机器指令序列
,

它可能通过滋出
,

改变返回地址
,

将其指向自己的指

令序列
,

从而改变该程序的正常流程
。

这段精心设

计的指令一般指向
“

/ ib n / hs
” ,

所以这段代码有时被

称为
“ s

he n c
od

e ” 。

通过这样的滋出可 以得到一个

hs el l
,

但是如果被溢出的是一个
s ul d 恻

,

得到的将

是一个 m ot 。 he llo 这样机器的控制权就会易手
,

此后

系统就有可能受到恶意的攻击
。

根据 iL n
ux 网络系

统中受到攻击的目标和范围
,

可以从系统
、

数据
、

网

络
、

服务
、

应用程序和 日常维护等方面采取相应的防

范措施
。

2 加强 iln u x 网络系统安全性的防范措

施

2
.

, 系统安全防范

2
.

1
.

1用户与 口令安全

身份验证是 iL nu
x
系统做主要的用户安全技

术
,

iL un
x
为合法用户提供账户

,

用户登录时必须输

人合法的账户和 口令
,

经系统对账户和口令验证合

法后才能进人
,

连续多次登录失败将禁止再次登录
,

要避免使用脆弱 口令
。

2
.

1
.

2 对象访问的安全性

U n u x
系统对文件

、

目录和进程等对象的访问采

用强制访问控制 ( M A )C 来实现
,

不同的用户只能访

问到与其有关的
、

指定范围的对象信息
。

用户不同
,

对这些对象的授权也应不同
。

对于本地或远程关机
、

网络访问
、

文件目录的读
、

写
、

备份
、

设备驱动程序的

装卸
、

进程优先级变更
、

用户或计算机能否被信赖的

权限设置以及域中工作站的增删
、

服务增删等应严

格区分用户的不同而给予适当的权限
。
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2
.

1
.

3系统配里的安全性

( l)设置 B IOS密码
。

( 2)配 !系统在启动 llO L时就要求密码验证

可以防止破坏者启动系统
。

3 ( )i Ln x u系统采用 E X代 文件系统或扩展
.

E XZT文件系统
,

数据分区存储
,

设置分区属性和

文件的只添加或不可变属性来提高文件的安全性
。

实际工作中
,

将不同的应用程序安装在不同的主分

区并设里关键的分区为只读
,

将系统目录设置为

7 11 模式
,

仅将少量的 目录设置为读写模式以保护

系统目录
。

只要可能
,

就将磁盘设置为只读
,

对重要

文件 (女 I : 比O G 文件 )设置为只添加或不可变属性
,

这将让人侵者无法清除或变更重要的系统文件

( 4 )用户登录时系统提示信息可能暴露系统
,

应

尽可能隐蔽系统信息
。

( 5) 限制系统管理员允许登录的控制台设备
,

取

消普通用户的
。 h ut do w n 、

er l洲洲〕 t 和 h al t 等控制台访问

权限
。

( 6) 设置无操作时间超越限制时
,

账户被强制注

销以防用户离开时忘记注销
。

( 7) 系统管理员应强制所有用户在注销时删除

运行过的命令历史记录
,

不同用户也可修改自己的

p or m
e
文件来消除运行过的历史命令

。

这能防止他

人窥探用户历史命令
,

对 oor
t 用户尤其重要

。

( 8) 暂存文件和目录的安全
。

L iun
:
系统中暂存

目录为八 m p 和 / us r八m p
,

如果对这些目录存放暂存

文件
,

别的用户可能会破坏这些文件
,

因此
,

使用暂

存文件最后将文件屏蔽值定义为 00 7 0 最保险的办

法是建立 自己的暂存文件和 目录$ H o m e / m yt e m p
,

并且不要将重要文件存放于公共的暂存 目录
。

( 9 )
s u id / s

颐d 的安全
。

尽量不写
s u i d / s g i d 程

序
,

in 为现有文件建立一个链
,

即建立一个引用同

一文件的新名字
。

如果目录已经存在
,

该文件被删

除而代之 以新的链
,

或存在的目录的文件不允许用

户写
,

则请求用户确认是否删除该文件
,

因为只允许

在同一文件系统内建链
。

若要删除一个
s iu d 文件

,

就要确定文件的链接数
,

只有一个链时才能确保该

文件被删除
。

若
。 iu d 文件已有多个链

,

一种方法是

改变其存取方式
,

这将同时修改所有链的存取许可
,

也可用 C h m od o X() 文件名命令取消文件的
, , : i d 和

sg id 许可
,

同时也取消文件的全部链
。

2
.

1
.

4 慎重使用某些命令

有些命令在使用时存在安全隐患
,

如
。

·

p 、 , n 、 和

e p io 等
,

使用时要特别小心
。

2
.

1
.

5 启用安全审计技术

启用系统审计功能以便记录系统发生的安全事

件
,

对各种系统 日志文件
,

包括一般信息 日志
、

网络

连接日志
、

文件传输 日志及用户登录日志等进行审

核
,

可发现各种潜在的安全间题
。

2
.

2 数据安全防范

数据传输时可能被攻击者非法截获或监听
,

存

储的数据也可能被攻击者获得
,

为了提高数据的安

全性
,

往往对网络上传输和存储数据按照一定的加

密算法进行加密处理
。

数据安全可以采用以下方式

实现
。

( l) 采用加密文件系统
。

iL n u :
提供多种加密

文件系统
,

比较有代表性的是 CT 咫 (arT n8 aP er nt

C叮p to

脚 p h i e F i l e
yS

s t e m )
。

另外用
e 叮p t 命令也可给

用户文件加密
,

它使用一个关键词将标准输人的信

息编码变成不可读的杂乱字符串
,

送到标准输出设

备
。

再次使用该命令
,

用同一关键词作用于加密文件

后
,

可恢复文件内容
。

一般来说
,

文件加密后应用除

原始文件
,

只留下加密后的版本
,

且不能忘记加密关

键词
。

VI 命令一般都有加密功能
,

用 iV一
x
命令可编

辑加密后的文件
。

加密关键词的选取规则和口令的

选取规则相同
。

由于
c叮tP 程序可能被做成特洛伊木

马
,

故不宜用 口令作为关键词
。

最好在加密前用 p ac k

或 co m p ,
。
命令对文件进行压缩

,

然后再加密
。

( 2) 对用户的密码的传输和存储进行加密
。

可以

对用户密码文件 p as sw耐 进行加密处理
,

也可要求

用户采用安全
s
he n (

。 hs ) 以实现对用户账户号和口

令的加密传输
。

( 3) 在数据敏感的环境中
,

禁止用户使用让数据

在网络中明文传输的命令
,

如 p ign 命令等
。

2
.

3 网络安全防范

2
.

3
.

1保证主机安全

使用 CT p W ar p eP I’8 可以阻止和限制人侵者从特

定的机器人侵系统
。

CT Pw ar p eP 。 是一个介于外来

服务请求和系统服务回应的中间处理软件
。

它提高

系统安全性主要体现在
,

一个是获取访问权限前的

控制
,

一个是获取访问后的处理
。

CT P W o p pe I’8 需

要
x i n e td 来作用

。

x i n e t d 是 L i n u 、
的超级守护进程

,

它提供访问控制
、

请求记录
、

地址绑定
、

重定向和资

源利用等服务
。

在 Rea d H at 7
.

2 以上版本中可以默

认 安 装
,

如 果 自己 安 装
,

可 先 从 htt p : / /

、 w w
.

、 i n e t d
, 。飞八 i n e t d 一 2

.

3
.

5
.

ta r
`

郎 中获取
x in e t . I
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的最新源代码包
,

然后编译安装
,

假设安装目录是 /

h o m e / s cr
,

安装步骤如下
:

e d / h o 幻。 e / s cr

t a r x v z fx i n e t d
*

e dX i n e td *

.

/ e o
inf 邵

r e 一 P er if x 二 / e te 一 w i ht 一 l i b w r a p -

衍ht 一 lo a d a v g 一 w i th 一 i n e t6

m a k e

m a k e i n s t al l

e P x i n e td / s a m P l e
.

e o

mf / e t e / x i n e t d
.

e o n f

其中
,

参数 p er if x
是指定安装目录

,
w i ht 一 h b

-

war
p 是加载 l ib w r a p

.

a
库

,

使之可 以使用 T C P w ar p
-

ep r
功能

。

iw ht 一 loa d va g 使之具有限定连接数的功

能
,

避免 Do S 攻击
。

w iht 一 i n e t 6 使之支持 i p v 6
。

完成后
,

可用
v i ix en dt

.

c o fn 对其中的各种服务

参数作相应的修改
,

例如设 us e : 二 or ot
,

表明用户只

能是 oor
t
。

2
.

3
.

2设置防火墙

防火墙的作用是阻止非授权用户进人
、

离开和

穿过网络或主机系统一种部件或一系列部件
,

可以

采用系统附带的工具和专用防火墙来实现主机系统

或网络的安全
。

在 U un
x 2

.

0 版内核中防火墙被称为

i p fo 、 刻
,

在 2
.

2 版内核为 i p e h a i n s ,

而在 2
.

4 版内

核中则是 en ` let or 以 i p hc ia n s
为例

,

它先禁止所有

包
,

再根据所需要的服务允许特定的包通过防火墙
,

从而实现 U nu
x 网络系统过滤型防火墙

。

每一种服

务都有 自己特定 的端 日
,

具体可 参阅 / et c/ se 卜

v i e e s
·

或 R F C17 X()
。

实现步骤如下
:

( l) 在 / et C / cr
.

d / 目录下用 t ou hc 命令建 if er
-

w a l l 文件
,

执行
e h m o d u + 、 11,。 w a一l 以更改文件属性

,

编辑 / e r e / cr
.

d / cr
.

10 e a l 文件
,

在末尾 加 i / e t 。 /

cr
.

d / if er w a U 以确保开机时能自动执行该脚本并刷

新所有 的 i p e h a i n s 。

(2 )设置包过滤
,

如设置 i e m p 包过滤
,

由于 i e m p

包通常用于网络测试等
,

故允许所有的 ic m p 包通

过
。

# d e if n e i e m P P a e k e ts

/ s b i n / i p e h a i n s 一 A i n p u t 一 p i e m p 一
J A C C E叮

( 3) 设置缺省包过滤规则
:
除允许通过的包以

外
,

禁止其他包通过
。

# d e if n e al lm l e S O n i r 1
U t C h a i一飞

/ s b i n / i p e h a i n s 一 A i n p u t 一 j D E N Y一 l

通过以上步骤
.

就建立了一个相对完整的防火

墙
。

2
.

3
.

3 采用端口 人侵检测

任何网络连接都是通过开放的应用端 口来实现

的
。

如果尽可能少地开放端口
,

就大大减少了攻击者

成功的机会
。

应采用端 口检测程序或专门的人侵检

测系统来检测扫描并阻止人侵者
,

关闭那些无用的

端 口
。

2
,

3
.

4 禁止设置缺省路由

在主机中
,

应该严格禁止设置缺省路由
,

即 d -e

fa ult or ut eo 为每一个子网或网段设置一个路由
,

否

则其它机器就可能通过一定的方式访问该主机
。

2
.

4 服务安全防范

对不同的服务采用不同的安全认证
。

具体做法

如下
:

( l) 有效使用 iL un
x
系统的安全认证方法

。

这主

要通过可插式认证模块 PA M ( lP ug sab le A u ht e in ic -a

iot
n M ed ul es ) 来实现

。

它通过提供一些动态链接库

和一套统一的 A IP
,

将系统提供的服务和该服务的

认证方式分开
,

使得系统管理员可以灵活地根据需

要给不同的服务配置不同的认证方式而无需更改服

务程序
,

同时也便于向系统中添加新的认证手段
。

系

统管理员通过 PA M 配置文件指定什么服务需要采

用何种认证方法
。

( 2) 取消目前不使用的服务并限制一般用户添

加或删除服务
。

( 3) 对安全性低的服务进行重点监控
。

U n
ux

提供了多种服务供网络用户使用
,

其中的一些服务

安全性很低
,

如 et len t
、

d o
ig

n
和 cr p 等远程登录服

务
。

当用户用 et l en t 或
;
命令 ( d o

ig
n
和 cr p 等 )来远

程访 问本 系统时
,

系统首先检查
.

ht os t s
文件

(
.

ht os t s 文件中存储的是可直接远程访问本系统的

主机及用户名 )中是否存有客户的主机名和用户名
,

一旦找到
,

它将允许客户直接访问它
,

而不需要输人

口令
。

当黑客攻破系统后
,

就有可能在系统中留下一

个
“

后门
” ,

从而带来隐患
。

2
.

5 应用程序安全防范

通过专业程序来防范系统的安全
,

目前最典型

的方法为设置陷阱和设置蜜罐两种方法
。

陷阱是指

激活时能够触发报警事件的软件
,

而蜜罐 ( h on ey op t)

程序是指用来引诱企图人侵者
,

使其触发专门的报

警程序
。

在 iL un
x 网络中

,

可以设计专门的陷阱程

序
,

常用的有两种陷阱程序
:
一种是只发现人侵者而

不对其采取报复行动 ; 另一种是同时采取报复行
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动
。

设里蜜旅的常用方法是故意声称 U u n
x
系统使

用了具有许多脆弱性的 I M AP服务器版本
。

当人侵

者对这些 I M AP服务器进行大童端口扫描时
,

就会

落入陷阱井且激发系统报警
。 p hf 就是一个有名的

蜜旅陷阱实例
,

它是一个非常脆弱的 w e
bc ig 一 ib n

脚本
。

另外一类蜜旅陷阱程序可以通过在防火墙中

将人浸者的 IP 地址设里为黑名单来立 即拒绝入侵

者继续进行访问
。

U im
x
内核中的防火墙代码非常

适合这样做
。

2
.

6 日常雄护安全防范

2
.

6
.

1 对系统及时备份

为了防止系统在使用的过程中发生意外情况而

难以正常运行
,

应该对 U n ux 完好的系统进行备份
,

良好的备份策略可以在系统文件已经被破坏的情况

下
,

用系统备份来恢复到正常的状态
。

定期将系统

与备份内容进行比较也可 以验证系统的完整性是否

遭到破坏
。

2
.

6
.

2 及时使用安全补丁

系统的安全补丁是对系统中的一些不完善的地

方和存在的安全隐患进行修补
,

及时使用补丁程序
,

可以减少系统的安全威胁
,

提高系统的安全性
。

2
.

6
.

3 发现人侵及时处理

一旦发现了一个用户正从未知的机器登录
,

且

该用户在系统没有相应的账号
,

表明此时系统正在

受到攻击
。

为了防止系统的安全性进一步受到破

坏
,

应该马上锁定该机器
,

如果攻击者已经登录到系

统
,

应该马
_

L断开主机与网络的物理连接
。

如果可

能
,

进一步查看此用户的历史记录
,

再仔细查粉其他

用户是否也已经被假冒
,

攻击者是否拥有有限权限
,

最后应该杀掉此用户的所有进程
,

并把主机的 IP 地

址加入到文件 hos
st

.

den y 中
.

2
.

6
.

4 预防病毒

目前
,

受益于 u n
ux 的 0洲

~
e
策略

,

在 U n -

ux 土并未出现广泛传播的病毒
,

但作为 U n ux 的系

统管理员应及时了解新的技术和发展
,

以防在系统

受到病毒侵害时能及时保护
。

3 结束语

对于系统和网络攻击的防范
,

任何一种单一的

安全措施其防范能力都是有限的
。

为了保证 U u
xn

网络系统的安全性必须采取多种安全措施
,

多管齐

下
。

一个优秀的系统管理员还要不断学习新的管理

工具软件
,

不断了解 U n
ux 的最新动态信息

,

在实践

中提高自己防范网络攻击的技术水平
。

假如一个

U n
ux 网络系统采取了以上各种安全措施

,

那么要想

侵人这样的系统
,

攻击者不得不绕过防火绮
,

避开人

侵检测系统
,

跳过陷阱程序
,

通过系统过撼
,

跳过日

志检测器
,

修改文件系统属性和破坏安全登录服务

器等等
,

才能达到最终目的
。

由于其中任何一个环节

都可能激发报警
,

因此人俊者要想任人这样的系统

而又不被发现几乎是不可能的
。

本文所采用的各种

安全防范措施在 L i。以 的网络系统中得到运用
,

并

且具有良好的实际效果
。
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.

一直是制约民营企业做大做强的
“

制度瓶颈
” ,

随着

上市
“

审批制
” 、 “

额度制
”

等由主管部门和地方政府

逐个推荐和直接审批的作法 的取消
,

今后要加大实

施
“

核准制
”

的力度
,

让符合相关法规
、

政策的优质民

营企业进人资本市场
,

这样不仅给资本市场的发展

带来新鲜血液
,

更重要的是资本市场
“

公正
、

公平
、

公

开
”

的原则得到体现
。

第二
、

是积极为民营企业在二板市场上市创造

条件
。

我国的二板市场尚在筹建之中
,

国内二板市

场的建设
,

要根据国内大多数民营中小企业特点
,

确

定设立模式及有关规章制度
,

对 《证券法 》和 《公司

法》中有关案例进行修订
,

如二板市场股票流通
、

员

工持股计划
、

知识产权出资规定
、

保荐人制度和信息

披露制度等
。

第三
、

是通过吸纳风险投资
、

发展场外交易市场

及发行债券等方式进行融资
。

在风险投资的主体中
,

除了政府风险投资机构及创业中心的风险投资外
,

还

应当鼓励民营科技型企业吸纳外资及中外合资风险

投资基金和风险投资等
,

适当时候
,

可使用社会保障

基金等社会资金用于风险投资
,

同时
,

加大政府风险

基金对民营企业
“

孵化器
”

支持力度 ;通过设立柜台交

易市场
,

为民营企业股权流通及证券交易创造便利条

件 ;让更多民营企业能顺利进人直接融资市场 ;让有

条件的民营企业 (股份公司 )尝试发行债券
、

附新股认

购权证的企业债券
、

浮动利率企业债券
、

企业的境外

债券等品种
,

降低企业融资成本
,

改善资本结构
。
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