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W i n d o w s ( 2 0 0 0 / X P )系统中

怎样防止 iP n g 的攻击

吴成茂
,

陈世琼

(西昌学院 信息技术系
,

四川 西昌 6 15 0 1 3)

【摘 要】p i n g 是用来检测网络连接性
、

可到达性和名称解析的主要 丁c p I/ p 命令
,

其主要用处就是

检测 目标主机是否可连通
。

黑客要入侵
,

首先需锁定 目标
,

通常情况下使用 p j n g 命令来检测主机
,

获取相

关信息
,

然后再进行漏洞扫描
。

如何不受别人的攻击 ? 那就是 阻止别人 P i n g 自己的电脑
,

让攻击无从着

手
。
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1 利用 IC M P 协议攻击的基本原理 2 阻止 iP gn 的方法

I CM p 的全名 是 In t e rn
e t C o n otr l a n d M e s s a g e

orP ot c d
,

即因特网控制消息 / 错误报文协议
,

这个协

议主要是用来进行错误信息和控制信息的传递
,

著

名 的 iP gn 和 arT ce rt 工具都是利用 IC MP 协议中的

E e H o r e
明

e s t 报文进行的
。

IC M P 协议有一个特点— 它是无连结的
,

也

就是说只要发送端完成 IC M P 报文的封装并传递给

路由器
,

这个报文将会像邮包一样自己去寻找目的

地址
,

这个特点使得 IC M P 协议非常灵活快捷
,

但

是同时也带来一个致命的缺陷— 易伪造
,

任何人

都可以伪造一个 IC M P 报文并发送出去
,

伪造者可

以利用 S O CK卫 AW 编程直接改写报文 的 IC M P 首

部和 IP 首部
,

这样的报文携带的源地址是伪造

的
,

在目的端根本无法追查
,

基于这个原理
,

出现

了不少基于 IC M P 的攻击软件
,

有通过网络架构缺

陷制造 IC M P 风暴的
、

有使用非常大的报文堵塞网

络的 (如 2 0 01 年的中美黑客大战 )
、

有利用 IC M P

碎片攻击消耗服务器 C P u 的
、

甚至如果将 cI M P

协议用来进行通讯
,

制作出不需要任何 T C P / u D P

端口的木马
,

既然 IC M P 协议这么危险
,

那么为什

么不关闭它呢 ?

2
.

1 用高级设里法预防 R gn

默认情 况下
,

所有 nI et m et 控制 消息协议

( IC M P )选项均被禁用
。

如果启用 IC M P 选项
,

您的网

络将在 nJ et m
e t 中是可视的

,

因而易于受到攻击 :
如果要启用 IC M P

,

必须以管理员或 A d m iin st ar
-

ot r s
组成员身份登录计算机

,

右击
“

网上邻居
” ,

在弹

出的快捷菜单中选择
“

属性
”

即打开了
“

网络连接
” ,

选定已启用 Int e rn et 连接防火墙的连接
,

打开其属性

窗 口
,

并切换到
“

高级
”

选项页
,

点击下方的
“

设置
” ,

这样就出现了
“

高级设置
”

对话窗口
,

在
“
cI M P’’ 选项

卡上
,

勾选希望计算机响应的请求信息类型
,

旁边的

复选框即表示启用此类型请求
,

如果要禁用请清除

相应请求信息类型即可
。

2
.

2 用网络防火墙阻隔 iP gn

使用防火墙来阻隔 iP gn 是最简单有效的方法
,

现在基本上所有的防火墙都具有 IC M P 过滤的功

能
。

在此
,

以天 网防火墙 2
.

77 版为例来说明
。

首先安装并运行天网防火墙
,

在其主界面上点

击
“

IP 规则管理
” ,

然后勾选
“

防止别人用 p ign 命令

探测
”

规则和
“

防御 IC M P 攻击
”

规则
,

然后点击
“

保

存规则
”

按钮即可
。

2
.

3 启用 IP 安全策略防 iP gn
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I p 安全机制 ( Ip s
e e u ir t y )即 Ip s e e 策略

,

用来配

置 I SP
e C
安全服务

。

这些策略可为现有网络中的多

数通信类型提供各种级别的保护
。

您可配置 I SP ec

策略以满足计算机
、

应用程序
、

组织单位
、

域
、

站点或

全局企业的安全需要
。

可使用 W idn ow
S X P 中提供

的
“
I P 安全策略

”

管理单元来为 A e t i v e D i er e t o叮 中

的计算机或本地计算机定义 IP eS C
策略

。

在此以 WNI DOW S X P 为例
,

通过
“

控制面板
”

一 > “

管理工具
”

来打开
“

本地安全策略
” ,

选择
“

IP

安全策略
” ,

在这里
,

我们可以定义自己的 IP 安全策

略
,

一个 IP 安全过滤器由两个部分组成
:
过滤策略

和过滤操作
。

要新建 IP 安全过滤器
,

必须新建自己

的过滤策略和过滤操作
,

右击窗口左侧的
“
IP 安全

策略
,

在本地机器
” ,

在弹出的快捷菜单中选择
“

创建

IP 安全策略
” ,

单击
“

下一步
” ,

然后输人策略名称和

策略描述
。

单击
“

下一步
” ,

选中
“

激活默认响应规

则
”

复选项
,

单击
“

下一步
” 。

开始设置响应规则身份

验证方式
,

选中
“

此字符串用来保护密钥交换 (预共

享密钥 )
”

选项
,

然后随便输人一些字符 (后面还会用

到这些字符的 )
,

单击
“

下一步
” ,

就会提示 已完成 IP

安全策略
,

确认选中了
“

编辑属性
”

复选框
,

单击
“

完

成
”

按钮
,

会打开其属性对话框
。

接下来就要进行此新建安全策略的配置
。

在
“
Goo db y。 iP gn 属性

”

对话窗口的
“

规则
”

选项页中单

击
“

添加
”

按钮
,

并在打开安全规则向导中单击
“

下一

步
”

进行隧道终结设置
,

在这里选择
“

此规则不指定

隧道
” 。

单击
“

下一步
” ,

并选择
“

所有网络连接
”

以保

证所有的计算机都 iP gn 不通
。

单击
“

下一步
” ,

设置

身份验证方式
,

与上面一样选择第三个选项
“

此字符

串用来保护密钥交换 (预共享密钥 )
”

并填人与刚才

上面相同的内容
。

单击
“

下一步
”

即打开
“
IP 筛选器

列表
”

窗口
,

在
“

IP 筛选器列表
”

中选择
“

新 IP 筛选器

列表
” ,

单击右侧的
“

编辑
” ,

在出现的窗口中点击
“

添

加
” ,

单击
“

下一步
” ,

设置
“

源地址
”

为
“

我的 IP 地

址
” ,

单击
“

下一步
” ,

设置
“

目标地址
”

为
“

任何 IP 地

址
” ,

单击
“
下一步

” ,

选择协议类型为 IC M P
,

单击
“

完

成
”

后再点
“

确定
”

返回
,

单击
“

下一步
” ,

选择筛选器

操作为
“

要求安全
”

选项
,

然后依次点击
“

下一步
” 、

“

完成
” 、 “

确定
” 、 “

关闭
”

按钮保存相关的设置返回管

理控制台
。

最后在
“

本地安全设置
”

中右击配置好的
“
G o o d b y e p i n g

”

策略
,

在弹出的快捷菜单中选择
“

指

派
”

命令使配置生效
。

经过以上设置
,

肖其他计算机再 iP n 只该计算机

时
,

就不再 iP gn 通了
。

但如果自己 iP gn 本地计算机
,

仍可 iP gn 通
。

在 w idn ow
s
20 00 中操作基本相同

。

2
.

4 修改 TT L 值防 iP gn

竹 L ( iT me T O iL v e ,

即生存时间 )是 IP 协议包中

的一个值
,

它告诉网络路由器包在网络中的时间是

否太长而应被丢弃
。

许多人侵者喜欢用 竹L 值来判

断操作系统
,

他们首先会 R gn 一下你的计算机
,

如

果看到 竹 L 值为 12 8 就认为你的系统为 W idn
o
ws

N T / 2 0 00 / x P
,

如果 TT L 值为 32 则认为目标主机操

作系统为 W i n d o w s 9 5 / 9 8
,

如果为竹 L 值为 2 5 5 / 6 4

就认为是 UM X / iL
n ux 操作系统

。

既然人侵者相信

竹 L值所反应出来的结果
,

那么不妨修改 rT L 值来

欺骗人侵者
,

达到保护系统的目的
,

方法如下
:

点击
“

开始、 运行
” ,

在
“

运行
”

对话框中输人
“
er ge id t

”

命令并回车
,

弹出
“

注册表编辑器
”

对话框
,

展开下列分支
: “
HKE Y一 OC AL J AC H IN E / S y s t e m /

e u

err
n t e o n t or l s e t / s e vr i e e s / T e p i p / P a m m

e t e sr
” ,

找到
“ D e fau 1t TT L’

, ,

将该值修改为十进制的
“
255

” ,

重新启

动系统即可
。

2
.

5 关闭操作系统的 IC M P 协议防击 iP gn 攻击

W i n d o w s 2 0OO / X P 中自带了一个 T C P / I P 过滤

器
,

可以用来关闭 IC M P 协议
,

操作方法
:
在桌面上

右击网上邻居
一 > 属性

一 > 右击你要配置的网卡
一 > 属性

一 > T C P / IP 一 > 高级
一 > 选项

一 > T C P /

IP 过滤
,

这里有三个过滤器
,

分别为
: TC P端口

、

U DP

端口 和 IP 协议
,

先允许 T C P月 P 过滤
,

然后逐个来配

置
,

先是 T C P 端 口
,

点击
“
只允许

” ,

然后在下面加上

你需要开放的端 口
,

一般来说 WE B 服务器只需要开

8 0 (
www

)
、

FT P 服务器需要开 2 1 ( FT P C
o n t or l )

、

邮件

服务器需要打开 2 5 ( SM T p )
、
1 10 ( PO P 3 )

、

以此类推

… …接着是 U D P
,

u D P 协议和 IC M P 协议一样是基

于无连结的
,

一样容易伪造
,

所以如果不是必要
,

应

该选择全部不允许
,

避免受到洪水 ( lF
o ed ) 或碎片

( F r a gme
n t )攻击

。

3 结束语

经过设置后我们的计算机就可 以防止 iP gn 攻

击了
,

并且对很多攻击手段都有了一定的防范及免

疫功能
,

系统安全级别也大大提高了
。

当然没有绝对

安全的网络系统
,

网络信息对抗是一个长期的研究

课题
,

安全问题多种多样
,

且随着时间技术的变化而

变化
,

而黑客的侵人手段也随之不断变化
,

所以安全
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防护也是非常重要的
,

保持清醒正确的认识
,

同时

掌握最新的安全问题情况
,

再加上完善有效的安全

策略
,

是可 以阻止大部分的网络人侵
,

从而保持最小

程度的损失
。
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