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浅析验证码在) * +系统安全性中的应用
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!" #$ 本文分析了验证码在) * +系统安全性中的关键作用，介绍了验证码的类型，探讨了
验证码在) * +系统安全性中的具体应用。
%&’() 验证码；) * +系统；安全性；应用
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随着222应用的发展，在234中出现了动态
234文档，即) * +程序（基于浏览器 *服务器的程序），
伴随而来的就是) * +系统的安全性问题。) * +系统的
安全性涉及两方面，即服务器程序与) * +程序，本文
仅从) * +程序方面论述验证码在) * +系统中的安全
性应用。
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验证码可用于防止他人对程序进行暴力破解而

造成系统不安全。在浏览器中如需输入用户名与密

码才能登录某个234服务，即使用户名与密码中含
有特殊字符，但该用户名一旦被他人获取，就可对密

码进行猜解，而用户名也可进行猜解。因此，应采取

安全措施进行防范。目前) * +系统的安全防范措施
不胜枚举，使用验证码即是其中之一。如果登录某个

234服务时需要输入随机产生的一个验证码，可使
他人猜解密码不能轻易实现。

使用验证码还能够防止他人使用一些广告软件

发布大量的垃圾信息。例如，在我馆主页的留言本

中，曾出现过大量的广告信息，这给正常管理带来了

较大难度，经过分析发现，此类广告都是通过软件自

动加上去的，使用验证码技术后，自动添加广告的软

件便失效，从而避免了垃圾信息的发布。
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验证码可分为数字验证码、汉字验证码或混合

型验证码以及图片验证码。
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最早出现的验证码是纯数字的，称为数字验证

码。当用户进入222登陆页面时，在服务器上随机
产生一个数字字符串，并将此字符串传送到浏览器，

用户输入用户名与密码的同时，要求输入刚才随机

产生的数字字符串，若没有输入随机产生的字符串

或所输字符串与刚才产生的字符串不符，即判断此

次登陆动作无效，重新产生新的验证码，要求进行重

新登陆。这时，可不再对用户名与密码进行验证。

在一般的系统中，验证码的位数通常为5位，5位
数字可以完全相同，如此，要猜准验证码的几率就

是：’ * ’"6’"6’"6’"，即’ * ’"5，当用户登陆失败后，再

一次进入登陆页面时，又会产生一个新的验证码。如

为了提高安全性，也可以产生#位、&位，甚至更多位
数的验证码，但这使正常用户登陆时非常麻烦，影响

其网络利用效率。
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如既要提高安全性，又不增加验证码位数，可在

所要随机产生的字符串中加入其它字符。例如在验

证码字符串中加入汉字字符。中国的汉字数量非常

多，猜准一位验证码的几率是几千分之一，要猜准5
位显然非常难。虽然要随机产生数字较为简单，要随

机产生汉字，相对困难些。

目前常用的一种汉字编码是 7)!,’!码。
7)!,’!码是中华人民共和国国家汉字信息交换用
编码，全称《信息交换用汉字编码字符集———基本

集》，由国家标准总局发布，’(1’年#月’日实施，通行
于大陆，此编码也用于新加坡等地。

7)!,’!码收录简化汉字及符号、字母、日文假
名等共 %55#个图形字符，其中汉字占 &%&,个。
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!"#$%#码规定：对任意一个图形字符都采用两个字
节表示，每个字节均采用七位编码表示，习惯上称第

一个字节为“高字节”，第二个字节为“低字节”。

!"#$%#&’(包含了大部分常用的一、二级汉字和)区
的符号。该字符集是几乎所有的中文系统和国际化

的软件都支持的中文字符集，这也是最基本的中文

字符集，其编码范围为高位(*+%&(*,-，低位(*+%&
(*,-，汉字从(*"(+%开始，结束于(*,.,-。因此，随
机产生一个(*"(+%到(*,.,-之间的数字，并将此数
字所对应的汉字送往客户端，即形成汉字验证码。在

汉字验证码中加入字母、数字等字符则形成混合型

验证码，该验证码可使" / 0系统安全性更高。
用上述方法产生的验证码会以代码的方式传送

到浏览器端，用户可以直接从他的浏览器端1234
代码中提取出验证码，所设验证码形同虚设。如不以

代码的方式传送出验证码，将随机产生的验证码写

入一幅图片中，并将此图片数据发送至浏览器端，用

户就不能从1234代码当中提取出验证码，从而避
免用户从浏览器端提取出验证码。
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图片验证码分数字图片验证码与字符（包括汉

字）图片验证码。要实现图片验证码，必须非常熟悉

一种图片格式，这样才能将所需的验证码字符加入

到图片当中去。在此笔者以"36文件格式为例阐述
将所需数据加入到图像当中的原理。

"36文件格式分为四个部分：一、图像文件头，
二、图像信息头，三、调色板数据（彩色表），四、图像

数据。按"36的格式将数据写入到浏览器端，这样，
在浏览器端就可以看到一幅"36格式的图像。

"36是位图，所需随机验证码要以点阵的形式
在图像数据中加入，在不同的点有不同的颜色，这

时，在所产生的"36位图当中即可看出随机产生的
验证码。由于验证码与图片是一整体，图片上的数据

又是以随机的方式产生的，所以就无法从浏览器端

提取出验证码信息。

目前使用的789软件能够从图像信息当中提取
出文字信息，针对此可采取在所需图像信息中加入

一些与字符点阵无关的其它无用的点，即杂点，杂点

越多，识别出验证码的可能性就越小。但需注意，一

定要将杂点控制好，不能过多，否则用肉眼可能无法

看出验证码。
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验证码在" / 0系统中应用时需注意以下几个方
面，即：（%）当网络用户一进入登陆页面时，就需要产
生验证码。（#）对验证码的验证应该在所有信息验证
的前面，这样可以节约服务器资源。（$）在对验证码
的验证中，无论是网络用户提交的验证码，还是服务

端所保存的验证码，都不允许出现空验证码。（:）当
验证到网络用户所提交的信息不正确时，就应即刻

产生新的验证码或将服务端的验证码信息置空。否

则，网络用户只需进入登陆页面一次，即可得到验证

码，便可直接用该验证码进行登陆用户名和密码的

猜解。
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