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基于集成学习与异常流量检测的物联网恶意威胁检测
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摘要：伴随着越来越多的物联网终端接入到网络空间之中，恶意流量也在不断地变换自身伪装形式及形态

种类；由于其体积庞大且属性特征较多、多维度，在使用传统检测方法来解决此类难题的过程中经常会遇到

准确性不高、计算量过大等问题。在此背景下，提出了基于多尺度特征提取与高效的卷积运算恶意流量检

测方法。首先，在模型的设计上，利用集成学习思想引入 Inception 模块实现了多尺度特征的并行抽取；其

次，采用轻量化卷积代替全连接层构建轻量化主干网络，兼顾检测精度与运算速度；再次，为避免多通道输

入导致的关键特征被稀释，将通道注意力和空间注意力相结合后加入模型中，更好地强化模型对关键特征

的挖掘能力；最后，通过 Softmax 输出攻击类型判断结果。实验结果表明：该模型各项性能指标均能实现突

破，检测准确率达到 0.94，精确率及召回率分别为 0.92 和 0.91，均方根误差低于 0.07，误报率、漏报率分别为

0.08和 0.09，平均检测延时为 15 ms，模型参数量约为 6.1 M。该方法具有较强的实时性、较好的部署灵活性，

在复杂的物联网环境下也能为终端设备提供一种较为可行的安全防护方法。
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Abstract:With the widespread popularity and application of internet of things devices， malicious threats in network envi⁃
ronments are becoming increasingly frequent. Traditional detection methods are inadequate in dealing with high-
dimensional traffic characteristics and multi-scale pattern recognition， and there is an urgent need to build efficient and 
accurate detection models. Therefore， a malicious traffic detection method combining multi-scale feature extraction and 
efficient convolution strategy has been proposed. Firstly， introduces the idea of ensemble learning combined with incep⁃
tion structure to construct a network traffic classification model. Secondly， efficient convolutional neural network architec⁃
tures are adopted to construct a lightweight detection model. Thirdly， channel and spatial attention mechanisms are inte⁃
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grated to enhance feature weighting. Finally， the malicious traffic recognition result is output through the Softmax classi⁃
fier. The experimental results show that the proposed model is significantly better than the comparative methods in terms 
of accuracy， precision， and recall. The accuracy reaches 0.94， and the precision and recall are 0.92 and 0.91， respec⁃
tively. The root mean square error is reduced to 0.07， and the false positive and false negative rates are 0.08 and 0.09， re⁃
spectively. The average detection delay is controlled at 15 ms， and the parameter count is 6.1 M， demonstrating excellent 
computational efficiency and stability. The research results indicate that the proposed integrated model can achieve high-
precision and low false alarm malicious traffic detection in the internet of things environment， providing reliable support 
for real-time security protection of intelligent terminals.
Keywords:internet of things； malicious traffic detection； deep learning； Inception； EfficientNet

0 引言

物联网的迅猛发展在各个领域都发挥着很大

的作用，包括城市治理、工业制造、医疗健康、交通

管理等领域。伴随着大量终端不断接入互联网，截

至目前，全球互联的节点已达到数十亿规模，且还

在以更快的速度增长。高密度的互联也让原本就

十分复杂的网络安全世界更加混乱，如一些物联网

设备由于自身功耗、算力、硬件限制等原因无法建

立完善的安全防护，往往就会成为攻击者入侵系统

的一个突破口。早期网络攻击通常以端口扫描、暴

力破解等单一攻击行为为主，而在大规模物联网环

境下，攻击模式逐渐向多维协同化、分布式化及高

隐蔽性复合攻击方向演化，攻击行为之间的关联性

与复杂性显著增强［1］。

与传统的基于规则匹配或浅层学习的方法相

比，在利用入侵检测系统进行流量检测时，仅能在

一定程度上对常见攻击行为产生识别效果，对于高

维、异构的物联网流量而言，检测精度和泛化能力

较差，而且误报率较高［2-3］。为了解决该问题，本研

究构建了一个结合多尺度特征抽取和集成学习机

制的物联网威胁检测模型框架。采用 Inception 结

构将局部和全局特征分别提取出来同时捕获，并使

用了轻量级卷积网络主干，在一定程度上保证精确

度的同时降低了计算开销；同时加入了通道注意力

机制和空间注意力机制让模型可以自动重视关键

特征，更易于发现复杂的攻击模式；并且从检测准

确率、响应时间及拓展性能方面都比传统算法有了

更优的表现，也提出了面向复杂物联网场景的一种

安全建模思想。

1 基于集成学习与异常流量检测的物联网恶

意威胁检测模型

1.1　基于集成学习 Inception的网络流量分类模型

在物联网环境中，网络流量普遍具有高维度、

多协议混合及复杂数据分布的特点，传统浅层分类

模型在处理此类恶意威胁识别任务时面临明显局

限。一方面，该类模型依赖人工设计的有限特征，

难以从海量流量数据中自动识别具有判别能力的

关键信息；另一方面，在面对多尺度攻击模式和异

构协议混合生成的流量时，模型表达能力和泛化性

能有限，导致正常行为与攻击流量之间的分类边界

不够清晰。为应对上述问题，本研究采用集成学习

框架并结合多尺度 Inception结构，构建了一种高效

的流量分类模型。Inception模块的核心思想是在同

一层级中并行部署多个不同尺度的卷积核与池化

操作，以实现对多尺度流量特征的有效捕捉。其

中，小尺寸卷积核有助于提取数据包头部细微的局

部特征，而大卷积核与池化操作则更适用于捕获长

程依赖或跨协议层次的全局模式。该并行框架能

够在维持较低计算开销的前提下，同时保留局部细

节与全局上下文信息［4-5］。在此基础上，本研究进一

步引入集成学习机制，对多个 Inception子模型提取

的互补性特征进行融合。通过加权或投票方式对
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不同子模型的分类结果进行整合，其结构如图 1 所示。

模型整体分为 3个主要模块：数据预处理模块、

多尺度扩展卷积的 Inception 模块与网络流量分类

模块（图 1）。在数据预处理模块中，原始网络流量

数据以 PCAP 文件形式输入，经过流量切分与清洗

步骤，去除无效包与冗余信息；再进行统一长度化

处理，保证数据格式的一致性；随后通过协议重组

和格式规范化，将流量数据转化为可视化图像并进

一步转换为 IDX文件格式，为后续深度学习模型的

输入提供标准化样本［6］。进入网络流量分类模块

后，系统采用改进的 Inception Dilated Conv模块对流

量特征进行多尺度提取，该模块将不同膨胀率的空

洞卷积分支并行计算并在通道维度上拼接，从而兼

顾局部细粒度特征与全局上下文特征，有效识别多

种复杂攻击行为。设输入特征图为 X、卷积核权重

为W，则标准卷积运算公式如式（1）所示。

y ( i，j ) = ∑
m = 1

k ∑
n = 1

k

W (m，n ) × X ( i + m，j + n ) （1）
式中：y为输出特征图， i、j为输出位置，k为卷积核

大小，m为卷积核在高度方向的索引位置，n为卷积

核在宽度方向的索引位置。

为扩展感受野同时降低参数冗余，在 Inception
模块中引入空洞卷积，其表达式如式（2）所示。

y″ ( i，j ) = ∑
m = 1

k ∑
n = 1

k

W (m，n ) × X ( i + r × m，j + r × n )
（2）

式中：r为膨胀率，r = 1时退化为标准卷积。

通过并行设置不同的膨胀率，模型能够同时获

取短程与长程依赖特征，并在特征层级进行融合，

提升复杂流量模式的辨识能力。在分类阶段，系统

引入自注意力机制以突出关键特征通道并抑制冗

余信息，其计算公式如式（3）所示。

Attention (Q，K，V ) = Softmax ( QK T

dk )V （3）
式中 ：Q、K、V分别为查询、键、值向量矩阵；dk为缩

放因子，用于避免内积过大导致梯度不稳定。

        最终输出经过 Softmax 函数映射为多类概率分

布P，其表达式如式（4）所示。

P ( y = c|x ) = ezc∑j = 1
N ezj

（4）
式中：x为输入样本，zc为输入样本在类别 c上的激活

值，N为类别总数。

通过 Softmax输出的概率分布，系统能够为每个

流量样本分配对应的威胁标签。综上所述，该框架

通过数据标准化预处理、多尺度 Inception Dilated卷

积特征提取、自注意力权重分配与 Softmax 分类输

原始网络

流量
流量清洗 统一长度

向量

归一化
创建图像

转化文件

格式

数据预处理模块

多尺度扩展卷积的

Inception模块

Dilated Conv

Dilated Conv

Dilated Conv

+

自注意力机制

Softmax分类

识别分类标签

网络
流量
分类

模块

图1　基于 Inception的网络流量分类模型结构
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出，构建一套完整的物联网恶意流量分类模型，既

能够保证模型对细粒度特征与全局依赖的捕捉能

力，又能够提升在复杂网络环境下的鲁棒性与检测

精度，为物联网安全防护提供有效的技术支持。

1.2　基于EfficientNet的恶意威胁检测模型研究

基于 Inception 的网络流量分类模型能够实现

多类型流量的有效划分，但其主要侧重于类别区

分，对于潜在恶意威胁的深度识别与精确定位仍

存在不足。当面对高度复杂且持续演化的攻击

样本时，单一分类结果难以支撑实时防护与动态

响应的需求［7］。为此，本研究进一步引入 Effi⁃
cientNet 构建恶意威胁检测模型，以增强模型在

高维流量场景下的表达能力与泛化性能。Effi⁃

cientNet 采用复合缩放策略，将网络深度、宽度与

输入分辨率进行联合扩展，避免了传统卷积网络

依赖单一维度扩展而导致的计算冗余。该特性

使模型在保持较低计算开销的同时显著提升了

识别精度，尤其适合物联网环境中海量流量数据

的快速处理。其基础网络由神经结构搜索自动

生成，核心单元为移动倒残差模块，该结构在保

持参数高效的同时增强了特征表示能力［8］。此

外，网络中引入的通道注意力机制能够根据特征

重要性进行自适应加权，使模型在复杂背景流量

中更加聚焦关键攻击特征，从而降低漏检与误

判。本研究构建了 EfficientNet 恶意威胁检测模

型，结构如图 2 所示。

该模型主要包括特征提取与增强、注意力机制

引入及分类预测3个阶段（图2）。

首先，对基于 Inception 的网络流量分类模型输

出的数据进行特征提取。在特征提取阶段，模型采

用深度可分离卷积结合 1×1卷积层对输入数据进行

高效特征表示，其计算式［9］如式（5）所示。

ì

í

î

ï
ïï
ï

ï
ïï
ï

Fdw ( i，j ) = ∑
c = 1

N

K mdw × Xm ( i，j )
Fout ( i，j ) = ∑

c = 1

N

K mpw × Fmdw ( i，j )
（5）

式中：Fdw（i，j）为深度卷积阶段在位置 ( i，j ) 的中间特

征值，Xm为输入的第m个通道，K mdw为深度卷积核，K mpw

为逐点卷积核，Fout为特征提取阶段的输出特征图。

其次，网络通过引入注意力机制对特征通道重

要性进行建模。即通道注意力先对输入特征图进

行全局平均池化与全局最大池化得到描述通道分

布的向量 z，再通过共享多层感知机进行非线性变

换，最后经由 Sigmoid函数获得权重Mc，其表达式如

式（6）所示。

1×1卷积层分类结果 深度可分离卷积 EfficientNet 1×1卷积层 +

EfficientNet模块

卷积层空间注意力

+

最大池化

平均池化
通道注意力

CBAM注意力机制

全连接层

输出结果

分类预测结果

图2　基于EfficientNet的恶意威胁检测模型结构
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Mc = σ (W1 × zavg + W2 × zmax ) （6）
式中：zarg和 zmax分别为平均池化和最大池化后的特

征向量，W1、W2 为可学习权重矩阵，σ为 Sigmoid 函

数，输出的Mc用于对原始特征进行通道级的加权。

再次，模型进一步结合卷积块注意力模块（con⁃
volutional block attention module，CBAM）中的空间注

意力机制来增强对不同区域特征的表达能力［10］。

空间注意力通过在通道维度上进行最大池化与平

均池化，得到 2个二维描述图，再拼接后通过卷积层

和Sigmoid函数获得空间注意力权重，其表达式如式

（7）所示。

Ms = σ ( f 7 × 7 ( [ AvgPool (Fc )；MaxPool (Fc ) ]) )（7）
式中：Fc为通道加权后的特征图，[；]为拼接操作，

f 7 × 7 为卷积操作，输出的Ms用于引导模型聚焦于更

关键的空间区域。

最后，经过通道与空间注意力加权后的特征输

入至全连接层进行分类，通过 Softmax函数输出最终

的预测结果，实现对正常流量与恶意威胁的区分。

2 物联网恶意威胁检测模型性能分析

本研究采用的实验环境配置包括 Intel Core i7-
10700K的处理器，32 GB的内存，NVIDIA RTX 3080
显卡。数据集采用 IoT-23公开数据集（https：//www.
stratosphereips. org/datasets-iot23？ utm_source），该

数据集收集了 23 个独立的捕获场景，其中包含 20
个恶意流量场景和 3个正常流量场景，涉及真实的

物联网设备在受到不同类型恶意软件感染时所产

生的网络行为。恶意样本涵盖多种攻击类别，如僵

尸网络（Botnet）、分布式拒绝服务攻击（DDoS）、端口

扫描、凭证暴力破解、信息窃取等，能够全面反映物

联网环境中常见的安全威胁。数据以PCAP格式提

供，保证了原始流量的完整性，同时还附带详细的

标签文件，标识了正常流量与恶意流量的具体类别

和时间范围，方便开展有监督的机器学习与深度学

习研究。研究选择双向长短期记忆网络（bidirec⁃

tional long short-term memory， BiLSTM）和密集连接

卷积网络（dense convolutional network， DenseNet）作

为对比模型，与本文提出的 Inception-EfficientNet模
型进行比较，结果如图3所示。

由图 3（a）可知，Inception-EfficientNet模型的表

现始终优于BiLSTM模型和DenseNet模型。当数据

量为 150 时，Inception-EfficientNet 模型的准确率达

到 0.94，而 DenseNet 模型的准确率为 0.85，BiLSTM
模 型 的 准 确 率 仅 为 0.72，这 表 明 Inception-
EfficientNet模型通过多尺度卷积结构与高效特征提

取机制能够更全面地捕捉网络流量中的关键信息，

具有更强的特征表达能力和泛化能力。DenseNet
模型虽然在特征复用方面有一定优势，但在面对复

杂流量图像时表现有限。而BiLSTM模型由于主要

依赖序列特征建模，对空间特征的提取不足，因此

准确率最低。由图 3（b）可知，随着样本数量的增

加 ，3 种 模 型 的 均 方 根 误 差 均 逐 渐 降 低 ，但

Inception-EfficientNet模型的收敛速度明显更快，在
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（b）均方根误差

图3　3种模型在数据量增加情况下的准确率与

均方根误差变化趋势

··95



西昌学院学报（自然科学版） 第 40 卷

数据量为 150时，均方根误差降至 0.07，而DenseNet
模型和 BiLSTM 模型的均方根误差分别为 0.10 和

0.08。说明 Inception-EfficientNet 模型在小样本条

件下仍能保持较高稳定性和鲁棒性，其复合缩放策

略有效平衡了网络深度、宽度与输入分辨率，使得

模型能够更快收敛并避免过拟合。而 DenseNet 模
型和 BiLSTM 模型对数据量的依赖更强，训练样本

不足时容易表现出较高误差，因此整体性能逊于

Inception-EfficientNet 模型。对各个模型识别性能

进行分析，结果如图4所示。

由图 4（a）可知，BiLSTM模型的TN与TP样本在

分布上存在一定重叠，错误样本较为集中；FP 点数

量较多，这意味着模型在将正常流量与恶意流量区

分时存在偏差，容易将正常流量误判为恶意，说明

仅依靠时序特征建模的BiLSTM模型在高维特征表

达能力上不足。由图 4（b）可知，DenseNet模型在特

征复用和深层信息捕获方面表现较好，TN 和 TP 的

分布相较 BiLSTM 模型更加分散，但仍然可以观察

到 FN点较多，即大量恶意流量被误判为正常流量，

这表明 DenseNet 模型在提取细粒度攻击模式时存

在不足，尤其是在复杂边界样本区分上精度不高。

由图 4（c）可知，Inception-EfficientNet模型的分类结

果更加均衡，TN 和 TP 的分布区域相对清晰，FN 与

FP点数量显著减少，说明该模型能够更有效地捕获

多尺度特征并保持较强的判别能力，不仅在恶意流

量识别上表现稳定，而且在保持较低误报率的同时

提升了召回率。综上所述，BiLSTM 模型偏向于误

报 ，DenseNet 模 型 偏 向 于 漏 报 ，而 Inception-
EfficientNet 模型在 2 类误差上均有明显改进，表现

出更强的稳定性与泛化能力，体现了多尺度卷积和

高效通道建模对复杂网络流量分类任务的优势。

对模型的综合性能进行分析，结果如表1所示。

由表 1 可知，Inception-EfficientNet 模型在几乎

所有关键指标上均表现最佳，准确率达到 0.94，明显

高于 DenseNet 模型的 0.85 和 BiLSTM 模型的 0.72，
说明其在整体分类能力上更为突出。在精确率和

(a) BiLSTM (b) DenseNet

FPTN FN TP FPTN FN TP

(c) Inception-EfficientNet

FPTN FN TP

 

（a）BiLSTM

(a) BiLSTM (b) DenseNet

FPTN FN TP FPTN FN TP

(c) Inception-EfficientNet

FPTN FN TP

 

（b）DenseNet模型(a) BiLSTM (b) DenseNet

FPTN FN TP FPTN FN TP

(c) Inception-EfficientNet

FPTN FN TP

 

（c）Inception-EffcientNet模型

    注：TP表示正确识别的恶意流量，TN表示正确识别的正常

流量，FP和FN分别表示误报与漏报样本。

图4　各个模型的识别性能可视化

表1　模型综合性能分析

模型

BiLSTM
DenseNet

Inception-EfficientNet

准确率

0.72
0.85
0.94

精确率

0.70
0.83
0.92

召回率

0.68
0.81
0.91

F1分数

0.69
0.81
0.91

ROC曲线

下面积

0.81
0.88
0.96

假阳性率

0.18
0.15
0.08

假阴性率

0.32
0.20
0.09

平均检测

延迟/ms

18
22
15

模型

参数量/M

12.5
7.8
6.1
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召回率方面，Inception-EfficientNet 模型分别为 0.92
和 0.91，优于 DenseNet 模型的 0.83 和 0.81、BiLSTM
模型的 0.70 和 0.68；假阳性率与假阴性率分别为

0.08 和 0.09，显著低于 BiLSTM 模型和 DenseNet 模
型，表明 Inception-EfficientNet模型在抑制误报和漏

报方面表现更为优异。在综合性能方面，Inception-
EfficientNet模型的 F1分数和 ROC曲线下面积（area 
under the ROC curve，AUC）分别达到 0.91和 0.96，相
比BiLSTM模型提升超过20%，也明显高于DenseNet
模型，说明该模型在协调精确率与召回率方面具有

更 优 的 判 别 能 力 。 在 效 率 层 面 ，Inception-
EfficientNet 模型的平均检测延迟控制在 15 ms 以

内。综上所述，Inception-EfficientNet模型在检测精

度、鲁棒性和推理效率方面均表现突出，展现出较

高的实用性与推广潜力。

3 结束语

本研究提出了一种融合集成学习与异常检测机

制的深度学习模型。实验结果表明，在分类性能方

面，本文所提出的模型的准确率达到 0.94，明显高于

DenseNet模型的 0.85和BiLSTM模型的 0.72；其精确

率与召回率分别达到 0.92和 0.91，同样显著优于上

述2种模型，表明该模型能够有效降低误报和漏报的

发生。在综合性能评估中，F1分数为0.91，体现出良

好的均衡性；AUC值达到0.96，优于DenseNet模型的

0.88和BiLSTM模型的 0.81，进一步验证了该模型出

色的整体判别能力。从实验稳定性来看，本文模型

的均方根误差稳定值为0.07左右，比对比模型低，验

证了本文模型在训练样本不充足的状况下仍保持了

稳定的预测性能及一定的泛化能力。但目前尚有许

多问题有待解决：（1）当前验证方式为使用公开的数

据集来进行验证，而这些数据集相对比较简单，在实

际的物联网系统中，具有更多样的网络协议、不同的

节点、更大范围内的噪声等条件，则需要对本文模型

在不同类型的数据集上的效果进行进一步检验；（2）
对于具有多类型攻击行为情况下的输入流量，本文

模型对于这种情况下的抗干扰能力有所欠缺。后续

将从2个方向开展研究：（1）在源端异构、流态不一的

情况下，通过多源数据高效融合，实现基于多源数据

进行自适应表达的复杂特征表达能力的改进；（2）利

用联邦学习思想，建立分布式检测机理，使得模型可

以在不同的节点上传输和分享知识，并达到不同节

点之间可以同时在线更新模型的目标，从而提高模

型的实用性和可迁移性。
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