
单臂路由（router-on-a-stick）指的是通过配置子

接口（或“逻辑接口”，并不存在真正物理接口）的方

式在路由器的一个接口上，实现原来相互隔离的不

同VLAN（虚拟局域网）之间的互通。VLAN能有效

分割局域网，实现各网络区域之间的访问控制[1]。

在默认环境下，不同VLAN之间的数据是不能相互

传输的。但是在实际应用环境中，VLAN之间往往

又需要相互通信，需要配置某些网段之间的互联互

通。比如，以某企业为例，其按业务需要划分为中

心部、人力部、研发部、销售部、售后部、财务部、运

输部，不同的业务部门各自配置了独立的VLAN，因

而部门之间不能互访，这种做法有效地保证了部门

运营的独立性及业务安全。但是在实际环境中经

常需要中心部把握和指导各部门的业务进展，因此

中心部需要跨越VLAN访问其他各个部门，需要进

行VLAN间的互通，而这就要由三层设备进行路由

转发来完成。目前主要使用的有路由转发功能的

三层设备分别是三层交换机和路由器2种。单臂路

由主要实现由路由器来完成的路由转发。一般可

以通过多个物理接口来实现路由器的路由转发，但

是如果出现以下几种情况：路由器的物理接口较

少；路由器接口容易频繁损坏；路由器接口速率的

不能充分利用，这时我们选择单臂路由技术，即在

路由器的单个接口配置单臂路由来实现不同网段

的通信[2]。

1 CPT简介

思科包跟踪程序（Cisco Packet Tracer）属于思

科公司的内部软件，是一种能模拟网络环境从而帮

助网络技术学习的模拟工具。针对网络技术的各

个知识点，该软件不仅能模拟网络环境设计网络；

还能配置网络设备，从而还原各种网络协议；更能

依据网络设备的通讯情况来排除网络故障等，从

而使学习者得到实战级的锻炼 [3]。使用该软件可

以学习 IOS的多种配置、锻炼网络故障排查能力。

该软件界面简洁便于使用，用户只需要在用户图形
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界面上拖曳网络设备即可建立网络拓扑，且有实时

和模拟 2种状态，可提供静态或动态的数据包在网

络中行进的详细过程，从而能观测网络实时运行情

况。CPT作为网络仿真程序功能强大，不仅有多种

允许使用的网络设备，还可以几乎无限数量地创建

网络，从而鼓励实践，发现和排除网络故障。CPT

允许模拟实验与网络行为，测试有多种可能性方案

的问题，并且通过逐渐深入的学习网络技术，CPT

中包示踪提供的仿真、可视化、编辑、评估和协作能

力则更为重要，非常有利于复杂技术概念的理解和

验证。

2 网络用例的实现

2.1 实验背景

单臂路由是借助路由器的单个物理接口来创

建多个逻辑接口，然后以多个逻辑接口来充当相应

的物理接口从而连通多个VLAN，实现VLAN间的

互通。通过路由器的单个接口实现多个 VLAN 互

联。当二层交换机被设置成 2个VLAN时，在逻辑

上就已经成为 2 个网络。而 2 个 VLAN 的通信，必

须使用三层设备，本实验选用路由器，并采用其单

臂路由技术。将不同网段的交换机等设备接入路

由器的同一物理接口时，必须对该物理接口设置子

接口才能分别与VLAN对应，且各个子接口上的数

据在物理链路上传递时要进行 802.1Q协议封装。

同时与路由器相连的设备接口要设置为 TRUNK，

因为该接口要通过多个 VLAN 的数据包。CPT 中

模拟设备均支持 ISL（交换链路内协议）和802.1Q协

议。

实验以某企业为例，实现该企业内部的人事部

门名为 HR 的 VLAN5 与销售部门名为 Sales 的

VLAN10之间的互通，满足人事部门与销售部门的

业务需求。通过路由器的单个接口连通中心交

换机 S1 来实现，继而需要实现路由器的单臂路

由 功 能 [4]。同理，单臂路由实验可以实现多个

VLAN对应多个业务部门的互通。

2.2 实验拓扑图

实验环境如图 1～2 所示，PC 机 8 台分别为

c1～c8、二层交换机3台为 SW1～SW3、路由器1台

为 Router。各交换机间以及路由器和 SW1间的链

路设置为中继模式；3 台交换机配置为 CCNA 的

VTP 域，密码是 ccna；交换机 SW1 的 VTP 模式为

Server，SW2和SW3的VTP模式为Client；在SW1上

创建 VLAN5 名称是 HR，创建 VLAN10 名称为

Sales ；C1、C2、C5和C6加入HR部门VLAN10，C3、

C4、C7 和 C8 加入 Sales 部门 VLAN 5；VLAN5 的 IP

网 段 为 192.168.5.0/24，VLAN10 的 IP 网 段 为

192.168.10.0/24 6；路由器上配置单臂路由，使得 2

个VLAN可以互相通信。

2.3 实验分析

该实验的设备环境如下：3台交换机S1、S2、S3

均为二层交换机，支持 VLAN 划分；1 台路由器

huachen 只有 1 个 Ethernet 接口。在实验中，PC1、

PC2、PC5、PC6 同属于 Sales 部门的 VLAN10、PC3、

PC4、PC7、PC8同属于HR部门的VLAN5。所以要

在路由器 huachen的 f0/0这个接口中配置 2个子接

口（逻辑接口），这 2个逻辑接口分别指向VLAN10

和 VLAN5 的网段。因为这是不止一个网段的通

信，所以交换机之间的接口都要配置成 trunk模式，

同时因为三层交换机和路由器相连的那个接口配

置 trunk 时绑定了 801.2Q 协议，所以路由器的逻辑

接口也要绑定才能通信[5]。

实验中各设备的逻辑规划如下：VLAN5 的 IP

段是 192.168.5.0/24，成员PC1、PC2、PC5和PC6，其

IP 分 别 为 192.168.5.2, 192.168.5.3, 192.168.5.4,

192.168.5.5；成员网关是192.168.5.1。

VLAN10 的 IP 段是 192.168.10.0/24，成员 PC3、

PC4、PC7 和 PC8, 其 IP 分 别 为 192.168.10.2，

图1 实验拓扑图

图2 CPT环境拓扑图
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192.168.10.3, 192.168.10.4, 192.168.10.5；成员网关

是192.168.10.1。

VLAN1 的 IP 段是 192.168.0.0/24，成员 SW1 和

SW2 其 IP 分别为：192.168.0.2 和 192.168.0.3；成员

网关是192.168.0.1。

2.4 实验配置

下面将给出设备配置的主要命令。

1）路由器配置

给路由器配置单臂路由及封装。

Router(config)#hostname huachen //修改主机名

称为huachen

huachen (config)#int f0/0 //进入和交换机连接

的接口 f0/0

huachen (config-if)#no ip address

huachen (config-if)#no shutdown //激活该接口，

主接口一定要激活，否则子接口激不活

huachen (config-if)#int f0/0.1 //配置子接口1，这

是本实验配置的关键，子接口是个逻辑接口，不是

实际存在的物理接口，但其功能和物理接口是一样

的。

huachen (config-subif)#encapsulation dot1Q 5 //

配置子接口 1 的 802.1Q 协议封装，命令中的 5 是

vlan 号。注意，一定要先封装协议，再配置 ip地址

huachen (config-subif)#ip address 192.168.5.254

255.225.255.0 //为子接口1划分 ip地址

huachen (config-subif)#no shutdown //激活该子

接口，

huachen (config-subif)#exit

huachen (config)#in f0/0.2 //配置第2个子接口

huachen (config-subif)#encapsulation dot1Q 10 //

配置802.1Q协议，其后的10是vlan 号

huachen (config-subif)#ip address

192.168.10.254 255.255.255.0 //为子接口2划分 ip地

址

huachen (config-subif)#no shutdown

huachen (config-subif)#end

% SYS-5-CONFIG_I: Configured from console

by console //完成配置

2）交换机配置

在S1上配置接口中继模式，创建VTP域，Sales

对应的VLAN5和 hr对应的VLAN10；在 S2上配置

接口中继模式，配置为vtp域的客户端模式，并将相

关接口分配至不同VLAN中。

S1上的配置

Switch(config)#hostname S1//修改主机名称为

S1

S1(config)#int f0/1 //配置与S2相连的

接口 f0/1，设置其中续模式

S1(config-if)#switchport mode trunk

S1(config-if)#no shutdown

S1(config-if)#exit

……//同理为接口 f0/2，接口 f0/,3设置中续模式

S1(config)#vtp domain ccna

S1(config)#vtp mode server

S1(config)#vtp password ccna //在 S1 上 建 立

VTP域

S1#vlan database

S1(vlan)#vlan 5

S1(vlan)#vlan 10

S1(vlan)#vlan 5 name HR

S1(vlan)#vlan 10 name SALES //建立 vlan5 和

vlan10，并给vlan5改名为SALES vlan10改名为HR

S2上的配置

Switch#conf t

Switch(config)#hostname S2

S2(config)#int f0/5

S2(config-if)#switchport mode trunk

S2(config-if)#no shutdown //给接口设置中续模

式

S2#conf t

S2(config)#vtp domain ccna

S2(config)#vtp mode client

S2(config)#vtp password ccna //设置为 vtp 域的

客户端模式

S2(config)#int f0/1

S2(config-if)#switchport mode access

S2(config-if)#switchport access vlan 5

S2(config-if)#exit

S2(config)#int f0/2

S2(config-if)#switchport mode access

S2(config-if)#switchport access vlan 5

S2(config-if)#exit//把 S2 中接口 f0/1，f0/2 划分

到vlan5中

……//同理把接口 f0/3，f0/4划分到vlan5中

实验中需要对交换机S3作类似配置，并按实验

分析要求将 PC1～PC8 的 IP 地址作出相应配置即

可。

2.5 实验结果

图3～图5是测试结果：通过分别对2台机子互

相ping命令的测试，发现VLAN内部及VLAN之间
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均可能够ping通，说明单臂路由实验成功。

3 实验的改进

在上面的配置中，客户机都是手动指定的 IP地

址，如果 VLAN 里成员多的话，维护起来工作量会

很大。可以在路由器上为各VLAN配置DHCP地址

池，为各VLAN自动分配 IP和相信息。

huachen (config)#ip dhcp pool v2 //建一个地址

池名称叫v2，名称任意

huachen (dhcp-config)#network 192.168.1.0

255.255.255.0 //地址池 v4 为 vlan1 配置，分配 vlan1

地址范围

huachen(dhcp-config)#default-router

192.168.1.1//分配默认路由，也是相应VLAN的网关

地址

huachen (dhcp-config)#lease 5 //租约5天

huachen (dhcp-config)#exit

……//同理配置为 vlan5 配置地址池 v3，为

vlan10配置地址池v4

huachen (config)#ip dhcp excluded-address

192.168.1.1 //排除不分配的地址，这些地址通常都

是网关地址。

huachen (config)#ip dhcp excluded-address

192.168.5.1

huachen (config)#ip dhcp excluded-address

192.168.10.1

在交换机上为各VLAN配置 IP帮助者地址，以

通过该地址访问 DHCP，该地址可以是任意的

DHCP 服务器地址，例如是一台 WindowsDHCP 服

务器，只要该服务器是可以被访问的，而且该DHCP

上定义了相关VLAN的地址域信息，否则VLAN成

员会得不到正确的 IP地址。

S1(config)#int vlan1

S1(config-if)#ip helper-address 192.168.1.1 //这

里设置成 VLAN 1 的网关地址，可以设置成用意

VLAN的网关地址。

S1(config-if)#int vlan5

S1(config-if)#ip helper-address 192.168.5.1

S1(config-if)#int vlan10

S1(config-if)#ip helper-address 192.168.10.1

在客户机上将 IP设置成自动获取就可以得到

正确的地址了。在上面的配置中还可以配置其它

参数，可以根据具体情况配置网络。例如：

huachen (dhcp-config)#dns-server

202.106.196.115 //分配DNS

huachen (dhcp-config)#client-identifier MAC //

MAC绑定

4 结语

本文采用 CPT 环境实现单臂路由器配置

VLAN 间路由，并提出了依据需要进行改进的方

法。但这种方法容易出现瓶颈，就是当VLAN数目

多，且 PC 成员多而路由器以太口的速率又受到限

制时就容易出现拥塞。为了解决这种问题可以采

用三层交换来提供VLAN间的路由。

图3 VLAN5内部互通

图4 VLAN5与VLAN10间互通

图5 VLAN10内部互通

参考文献：
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的交点位置，可以确定场区 7月份降水量在 1980—

1985 年的增加是一种突变，时间大致在 1982 年

前后。

图 3d 给 出 的 是 场 区 8 月 份 降 水 量 的

Mann-Kendall统计曲线。由UF曲线可知，场区8月

份降水量在1982年以前并无显著变化；1982—1990

年，场区降水量有明显增加趋势，到 1990年左右年

UF值已经超过显著性95%的临界线，表明降水量增

加趋势显著；从上世纪 90年代前期至后期，场区降

水量表现出一定的减少趋势，但并不明显；2000年

之后，场区降水量的变化趋势变得不明显。此外，

UF和UB曲线在置信区间内并无明显的交点，可以

确定场区8月份降水量不存在突变现象。

图 3e 给 出 的 是 场 区 9 月 份 降 水 量 的

Mann-Kendall统计曲线。从图中可看出，UF曲线的

变化始终在置信区间之内，表明近 40 a来场区 9月

份降水量并无显著的变化。此外，UF和UB曲线在

置信区间内并无明显的交点，可以确定场区 9月份

降水量不存在突变现象。

3 结论

（1）近 40 a 来场区在雨季及其各月（6、7、8、9

月）的最大降水量均是最小降水量的2倍以上，这表

明场区降水量年际差异大，存在显著的年际变化特

征。

（2）Morlet小波分析表明，近40 a来场区降水量

在雨季、8和 9月的年代际周期要比年际周期显著，

其年代际周期为9～16 a，7月份的年代际周期最弱；

此外，场区降水量的年际周期基本为2～7 a，而6和

9月份的年际周期相对比较明显，均为4～7 a。

（3）Mann-Kendall统计检验结果表明，近40 a来

场区在雨季、6、7 和 8 月的降水量在上世纪 80—90

年代呈增加趋势，但7月份的增加趋势不显著；进入

2000 年代，场区的降水量的变化趋势不明显。此

外，雨季、6和7月份存在突变现象，但8和9月并不

存在突变现象。
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