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引言
随着网络的不断发展与壮大以及人们对网络

的依赖程度不断加深，网络信息变得越来越丰富多

彩，网站特别是门户网站的访问量也呈几何级增

长。通常，门户网站的访客对网站的浏览行为要比

对网站内容的评论等互动操作行为要多很多，而对

于门户网站来说，是希望自己的内容能够最大限度

地被搜索引擎所收录的。所以门户网站在技术方

面面临的主要问题是提供高并发访问量和更多地

被搜索引擎收录。解决这两个问题的一个很好的

途径就是在后台将网站静态化，只将静态页面面向

网站访客和搜索引擎，对于部分页面需要为访客提

供评论等互动功能的可以用AJAX[1]的方式向后台

提交。这样既不会减少网站的功能，也能够让Web

服务器不需要在后台对访客请求的内容进行编译

等操作，还能让搜索引擎更多地收录网站内容。对

于静态化的网站，一个性能优良的静态Web服务器

是十分重要的，本文的目的正是要设计开发一个安

全、高效、易用的静态Web服务器。

1 需求分析
本系统是作为门户网站或者类似门户网站的

Web服务提供者，面临的是大量的并发访问、大量

的信息资源和复杂的网络环境，设计本系统的目的

正是让网站能够在这种环境下高效安全地运行。

通过调查和分析，本系统需要满足以下需求：

可配置，能够从服务器配置、站点公共配置和

站点配置三个方面对服务器的监听端口、站点路

径、日志路径和访问权限等进行配置。

高性能，能够在使用最少系统资源的情况下提

供最高的并发，尽量少地读取服务器磁盘。

日志记录，为了方便管理员对服务器的运行效

率和运行错误进行跟踪和分析，要求将服务器中的

各种运行信息记录到日志文件中。

错误处理，能够处理请求文件不存在、无权限

等错误，并向用户提供友好的错误提示。

安全机制，能够通过限制IP地址和禁止跨域访

问等方式来保证服务器安全。

2 系统结构
根据需求分析，对系统的整体结构进行一个合

理的设计。本系统以Web Server模块为核心，其下

是文件系统等系统基础架构，其上是安全模块、日

志模块、系统配置模块、错误处理模块、资源管理模

块、请求和响应模块。系统的运行的大致过程是，

服务器启动时读取并缓存系统配置信息，初始化相

关系统资源后开启指定的端口进行监听。当系统

监听到客户端请求后，先通过安全模块检测请求合

法性，若请求合法则将请求转发给缓存模块进行处

理，当缓存中没有被请求的内容时读取文件系统中

相关内容并加入缓存，将被请求内容转发给Web

Server模块封装成符合HTTP1.1协议[2]的内容，再转

发给响应模块向客户端返回请求结果。整个过程

中若出现了错误，则将预定义的错误信息作为结果

返回给客户端进行显示。用户的访问结果都将交

给日志模块予以记录。系统的总体结构图如图1所

示。

图1 系统总体结构图

3 系统功能设计
3.1 参数配置模块
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系统参数配置主要分成三种，即服务器配置、

站点公共配置、站点配置。系统启动时首先将所有

配置文件加载到服务器缓存中，以保证在服务器运

行过程中能够直接从缓存中读取配置信息，既减少

读取服务器磁盘的次数，又提高了服务器读取信息

的速度。由于配置文件数量和内容有限，不会占用

过多存储空间，故在服务器运行期间，配置文件缓

存常驻内存。三种配置文件的作用分别为：

服务器配置，对服务器运行时的监听端口、默

认站点路径、日志文件路径、日志文件粒度、页面缓

存大小、线程池大小等服务器运行方面的整体参数

进行配置，该配置是全局的，不受其它任何配置文

件的内容影响。

站点公共配置，主要对各个站点是否使用缓

存、访问权限、默认页面等公共参数进行配置。当

被请求的资源所在站点没有单独配置文件或者站

点的配置文件没有相关配置项时采用公共配置中

的配置项。

站点配置，该类配置的作用范围仅限于单个站

点，配置文件的文件名即是该站点的站点名。其中

除了可以覆盖站点公共配置文件中相关配置项外，

还可以配置本站点的主目录路径。如果站点配置

中没有相应的配置参数，则采用站点公共配置中的

对应参数。

3.2 请求（Request）响应（Response）模块

请求和响应模块是Web服务器和客户端之间

进行数据交换的桥梁，客户端请求通过请求模块转

发到服务器。服务器对用户的请求经过一系列处

理后再将得到的结果传递给响应模块，再由响应模

块将请求结果返回给客户端。当客户端请求到达

请求模块后，请求模块会首先对该请求的合法性进

行判断，然后再决定是否将请求转发给缓存等模块

进行资源读取等操作。当服务器处理完用户的请

求后无论如何会得到响应的请求结果，该结果将会

被Web Server模块传递给响应模块，由响应模块最

后将结果发送回客户端。

3.3 资源管理

主要管理服务器的线程池和缓存资源，两者的

容量均在服务器配置文件中进行配置。前者的合

理管理可以提高服务器的并发处理能力，后者可以

减少服务器读取磁盘的次数也可以提高服务器响

应速度。

线程池[3]，设置线程池是为了让服务端既能够

以多线程的方式为多个客户端提供服务，又不会出

现因并发访问过高导致服务器拒绝服务的情况。

当客户端有新请求时，服务器将从线程池中取出一

个空闲的线程来为该请求提供服务，服务完后再由

服务器将该线程关闭并回收等待为其它请求服

务。当线程池中线程全部被占用时，请求将被加入

队列中等待其它客户端释放线程。

缓存管理，主要是将服务器运行的配置文件和

客户端访问过的资源放入内存中，待需要使用时

直接从内存获取数据而不用频繁读取磁盘。由于

网站的资源量多，不能全部加入缓存进行管理。

所以需要对缓存进行动态的管理。对客户所请求

的资源首先从缓存中查找，若有缓存则在将缓存

资源返回给客户端后更新缓存的最后访问时间、

访问次数、平均访问间隔时间等与缓存利用率相

关的参数。如果客户请求的资源在缓存中不存

在，则从磁盘中读取被请求资源，将资源返回给客

户端后再加入缓存并初始化其利用率信息。在加

入新缓存时如果发现缓存空间已经占满，则利用

缓存交换算法[4]找出利用率较低的缓存资源，将其

从缓存空间中移除后再加入新缓存。

3.4 Web Server模块

该模块是整个静态Web服务器的核心模块，用

户所请求的资源在通过缓存模块进行处理后会传

递给Web Server模块，Web Server模块根据用户的

请求信息将资源封装成符合HTTP1.1协议的最终请

求结果，再将该资源传递给响应模块，由响应模块

将请求结果返回给客户端。用户所请求的资源只

有通过Web Server模块进行处理封装后，客户端浏

览器才能正确地解析请求结果，否则将会出现乱码

等问题。

3.5 安全模块

安全模块的作用是对用户访问权限的验证和

阻止用户通过使用相对路径等方式访问服务器上

的非授权资源。当客户端的请求被转发到安全模

块时，首先会验证该客户端是否具有访问该站点的

权限，权限控制通过配置文件中的访问权限配置项

来设置。通过权限验证的请求会被进一步验证所

请求资源是否在站点主目录之外。只有通过了这

两项安全验证的请求才会继续进行下一步读取资

源的处理，否则将会向用户返回无权限访问的错误

信息。

3.6 错误处理模块

在静态Web服务器运行过程中难免产生一些错

误，错误处理模块的功能正是在服务器发生错误时

将错误信息记录到日志并向用户提供友好的错误信

息。系统在处理过程中如果遇到错误会将请求和错
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误信息转发给错误处理模块处理，错误处理模块根

据错误信息生成响应的错误提示信息转发给响应模

块，由响应模块将错误信息转发给客户端。系统应

该预定义404、403等常见的错误信息来转发给用

户。错误处理模块除了产生和转发错误信息外，还

要将错误信息转发给日志模块进行记录。

3.7 日志模块

日志模块的功能主要是记录服务器运行过程

中的运行参数、错误信息、缓存交换信息、访问信息

等能够在后期跟踪和分析服务器运行效率的信

息。其它模块通过日志模块提供的公共接口在需

要的时候将日志信息写入日志文件。为了让日志

文件不至于太大或太多，通过日志文件粒度配置项

来控制新建日志文件的时间间隔。

4 小结
通过本静态Web服务器的设计和开发，让门户

网站能够支持更高的并发访问，内容能够更多地被

搜索引擎所收录。而且该系统还是一个安全和易

用的系统，配置简单，使用灵活，是一个性能优良的

静态Web服务器。
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Abstract: Static web server is a web server that providing specialized service for static Website，which can also
guarantee higher access efficiency and safety，compared with the dynamic web server. What’s more，on account of
more content of static website can be saved by searching engine. This article proceed from the actual application
requirements，to design a security，efficient and easy use static web server to improve the efficiency and effectiveness
of web site. This design ensure the server security by improving the security verification of server，improve the server
performance by addition a resource pool，and increase the ease of use of the server by provides a simple and flexible
configuration function.
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