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电子政务就是指政府机构的政务处理电子化，

即运用电子化手段实施的政府管理或公共管理工

作。从应用角度分析，电子政务系统与其他信息系

统的最大区别在于其所承载的信息流和数据更为

重要，对安全性、可靠性的要求极高，并且往往涉及

到整个政府、单位的利益。目前，我国网络建设的

软件和硬件产品基本上依赖从国外进口，我国的意

识形态与西方国家不同，使得我国政府上网面临着

比一般商业应用更严峻的安全问题[2]。当前遇到的

主要威胁有外部的黑客入侵、陷门攻击、非法访问、

辐射窃密、线路窃听和截取及内部人员非法窃取、

伪造、假冒、篡改或删除信息，恶意破坏计算机应用

系统以及病毒侵入、信息炸弹攻击等。从规模来

看，政府上网不仅面临着一般的个人或集团的非法

攻击，同时也面临着某些国家潜在的信息战的威

胁。

1 凉山州电子政务系统建设中存在的安全隐
患

凉山洲电子政务是一个由内网（包括核心数据

层和办公业务层）、外网（公众服务层）和专网（数据

交换层）三级网络域构成的庞大的信息系统。各个

网络域执行着不同的服务内容：内网是一个完整的

政府办公自动化环境，外网担负着与公众间信息沟

通的任务，而专网则负责政府间内、外网间的数据

交换。

如此复杂的应用环境给系统带来了大量潜在

的安全隐患：黑客利用外网或专网攻击内部网络、

数据在传输过程中泄露、网页遭篡改、伪造身份进

入系统、操作系统漏洞、病毒入侵等等。这些安全

隐患不可能依靠某种单一的安全技术就能得到解

决，必须在综合分析电子政务整体安全需求的基础

上构筑一个完整的安全服务体系。

2 凉山州电子政务系统的安全体系建设

凉山州电子政务系统建设的安全体系模型，如

图1所示。

图1 安全体系模型

该模型由四部分组成：基础安全服务设施、安

全管理保障体系、安全技术支撑平台、响应与恢复

机制。

2.1 基础安全服务设施

网络安全必须构筑在一个坚实的安全服务基

础之上，就像大厦的地基支撑整栋大楼的稳定一

样，支撑整个电子政务安全稳定的基础是信任。

基础安全服务设施的作用就是为电子政务系

统建立一个可相互信任的网络环境，为其他安全技

术的实施提供正确决策的基础。这其中必须解决

的信任问题包括：

（1）可信的身份，即你是谁的问题

系统中的安全措施经常会根据用户的身份决

定是否执行其提出的访问要求，这里用户身份是否

可信就成为了该安全策略的核心问题。

（2）网络信任域，即你来自哪里的问题

网络信任域就是通过赋予网络设备可信的识

别码建立起一个可管理的网络，从而准确了解和控

制访问设备的访问位置及访问权限。

（3）可信的数据，即数据是否完整、机密

用户从系统中获得的数据应该被相信是完整

未被篡改的，同时数据在传输过程中应该是安全机
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密的。

（4）可信的时间服务

对于电子政务这类涉及大政方针执行、审批的

应用来说，系统中的文件都应该具有可信的时间

戳。

电子政务基础安全设施中应包括：个人CA（实

现可信的身份）、设备CA（实现网络信任域）、标准时

间源和安全API（实现可信的数据）。

2.2 安全管理保障体系

在网络安全体系中，管理占有相当大的比重，

任何完善的安全技术如果没有完善的管理制度做

保障都无安全可言，所以建立定期的安全检测、口

令管理、人员管理、策略管理、备份管理、日志管理

等一系列管理方法和制度是非常必要的。

随着安全技术的不断发展和安全产品的不断

丰富，非技术障碍已经逐渐替代技术和产品的缺

乏，而成为严重影响着网络安全策略实施的主要因

素。因此，加强法律约束和增大政府部门的监管力

度，制定和有效地实施安全制度是减少本系统安全

威胁的一种有效方法。

系统基本的安全保障体系主要应包括以下几

个方面：

（1）系统资源的保护

无论系统是否连接到Internet或建立对防火墙

进行访问控制，对系统资源的保护都应该是通用的

内部安全策略。具体包括所有工作人员不得访问

未经授权的数据和程序、工作人员有责任保护其使

用的所有信息以及不允许泄露账号和口令等。

（2）内部通信策略

电子通信和存储设施这些资源只能为系统服

务，不合法和不恰当的信息不得在这些系统上发送

和存储，所有通信的内容必须准确。

（3）用户账号策略

新账号的申请需由系统管理人员批准；账号30

天没有使用自动被禁止；在工作人员离开的当天关

闭其账号；用户口令长度必须长于7位，并且每60

天必须修改口令等。

（4）远程访问控制策略

允许所有远程接收电子邮件，远程访问内部计

算机的设施只能由系统内部工作人员使用，工作人

员连接到内部计算资源时必须安装病毒扫描软件

并在自己的PC机上采取必要的安全措施。

（5）资料保护策略

包括资料的处理步骤、存储和传输，需要包括

以下内容：禁止传输或发送系统的秘密信息和其他

机密；机密信息要保存在专用的文件服务器上，保

存在个人计算机上的要进行加密；机密信息在公网

上传输时要进行加密和数字签名；从系统外部获取

的文件可能会有病毒，因此要用系统认可的杀毒软

件进行扫描。

2.3 响应与恢复机制

电子政务系统中保存着大量的信息，必须建立

一套响应与恢复机制确保出现自然灾害、系统崩

溃、网络攻击或硬件故障情况时能得以恢复。

根据电子政务系统的特点，恢复系统应该具备

以下条件：支持大容量存储；支持异地备份与恢

复；跨平台的备份能力；支持多种存储介质和备份

模式；支持自动恢复机制。

任何系统都不能保证万无一失，不存在100%没

有问题的系统。凉山电子政务系统的建设也应该

本着实事求是的态度，制定切实可行的紧急事件的

响应预案。这要包括这几个方面：制定一个紧急响

应和报告流程；7×24紧急事件响应服务措施；入侵

分析；恢复被破坏文件并消除非法文件的措施恢复

正常操作办法；消除今后的入侵隐患的措施；对系

统的安全进行重新评估与系统加固方法等[4]。

2.4 安全技术支持

电子政务安全体系从技术角度来说，主要涉及

到网络通信系统的保密与安全、操作系统与数据库

平台的安全、应用软件系统的安全等三个方面。在

对网络系统进行科学的安全分析之后，结合具体应

用，将上述三个方面密切结合，在该网络信息系统

中建立了一整套安全机制，实现从外到内的安全防

护。对外采用加密技术、先进防火墙技术，防止外

部的窃密、攻击；对内改造操作系统、数据库系统；

在应用软件中嵌入安全模块，采用加密和数字签

名、实体鉴别技术，实现内部的安全防护。

凉山州电子政务的网络安全体系是一项艰巨

而复杂的系统工程，从健全的安全法规政策，到相

应的安全管理策略，再到安全解决方案的选择和实

施，每一个环节都是建立网络安全体系不可缺少

的。
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筹划。而税收筹划应该在纳税义务发生之前进行，

对会发生成本的筹划，应先对预期收入与成本进行

比较，只有在预期收益大于其成本时，筹划方案才

可付诸实施。
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Abstract: As the indispensable contents in enterprise financial management，tax planning which gets more and
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to the greatest degree and realizing after-tax profit maximization". During the extent permitted by law or
non-violated the tax law，enterprises should learn to plan rationally and reduce the tax burden in order to achieve
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Abstract: Security problem is a highlighted problem among those problems that restrict the development of
E-government of Liangshan Prefecture. If there aren’t effective security measures to ensure the safety of the system，
the authority of E-government will be questioned. This paper analyzes the problems existing in the construction of
the security system of E-government of Liangshan Prefecture and puts forth the suggestions on how to build a
security system of E-government.
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