
引言
据 CNZZ 调查统计，至 2013 年 10 月，我国的

Windows XP用户比例达59%。《中国企业杀毒软件

产品市场调研报告》显示，Windows XP系统在中国

企业市场占有高达43%的份额，甚至在部分政府单

位和大型企业中Windows XP系统的应用比例超过

了60%[1]。这两大调查证明中国Windows XP用户数

量巨大。可是，2014年4月8日，微软公司停止提供

Windows XP系统技术支持与安全漏洞修复，很多

Windows XP用户由于自身或其他原因，不能及时升

级到 Windows 7 或 Windows 8 等更新更安全的系

统。确保XP系统的安全将是一个非常重要的问

题。

大多数Windows XP用户会启动Windows 自带

的防火墙，安装杀毒软件并定期对系统杀毒、升级

病毒库，安装安全卫士并定期对电脑进行体检，还

有利用“围篱笆”提供的“系统升级援助”、“XP系统

安全主动防御”、“XP救援服务站”、“XP用户专版安

全软件”等的一系列安全服务。笔者认为还可从帐

户管理、禁用默认共享、帐户策略方面巩固

Windows XP系统的安全。

1 帐号管理
用户在命令提示符界面输入net user以后可看

到用户列表，包括Administrator 和 Guest 这两个帐

户。它们是系统安装完以后自动创建的。如果用

户没有对此做相应设置的话，将存在一定的安全隐

患。

1.1 Administrator设置密码及更名

Administrator帐户是系统自动创建并且密码为

空的超级管理员帐户，权限非常大，不能删除或者

禁用。如果用户没有进行相关的设置，非法用户通

过它很容易进入用户电脑，轻者窃取或者删除重要

资 料 ，重 者 让 系 统 瘫 痪 。 所 以 ，首 先 要 对

Administrator帐户设置密码。这一密码最好采用字

母、数字和符号的组合，长度最好大于等于8个字

符。这样的密码是抗攻击的最好密码，可通过控制

面板里面的[用户帐户]窗口设置 Administrator 密

码。其次，最好更名Administrator 帐户，不能使用

admin这样的名字，要尽量将Administrator伪装为普

通用户，如 Guest 1 或者 Guestone。详细来讲，

Administrator帐户更名的操作顺序为：[控制面板]→

[管理工具]→[计算机管理]→[本地用户和组]→[用

户]，再在右边窗格中右键选中Administrator，选择

[重命名]完成[2]。如图1所示。

图1 计算机管理窗口用户

1.2 Guest帐户停用

Guest帐户也是系统安装完毕以后默认建立的

帐户。该帐户的权限最低，以便浏览者查看计算机

上的一些资源。黑客可将该帐户的权限提升到管

理员权限，从而给用户计算机带来危害。因此，停

用Guest帐户可加强系统的安全。在图1的[计算机

管理]窗口里面，右击Guest 帐户后选择[属性]，在

[Guest属性]窗户里面的[常规]选项卡中勾选[帐户已

停用]，点击[应用]和[确定]按钮即完成设置。如图2

所示。
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图2 Guest属性窗口

1.3 陷阱帐户

陷 阱 帐 户 是 创 建 一 Guest 组 ，名 字 为

“Administrator”的本地帐户。它同时还有一超过10

位的超级复杂的密码，这样可花费那些企图入侵者

很多时间，又可借此发现入侵者的企图。详细步骤

为先创建新用户，再将该用户添加到Guest组。创

建新用户的步骤为：[计算机管理]窗口中右击右侧

窗格的空白地方，选择[新用户]，打开[新用户]对话

框，输入用户名及密码，再选择[创建]按钮。将该用

户添加到Guest组的步骤为：在图2所示的Guest属

性窗口的[隶属于]选项卡里进行添加操作。

2 禁用默认共享
默认共享是在计算机系统安装后自动开启的

管理共享，管理员常用它来管理远程计算机。这也

给黑客带来了可乘之机。黑客通过这些共享磁盘

分区，随意进入用户计算机，给用户带来不安全因

素。因此，禁用默认共享可彻底消除安全隐患[3,4]。

2.1 查看默认共享

在Windows XP里面，默认开启的共享为所有分

区磁盘及“admin$”、“ipc$”。这些共享都有“$”标

志，表示共享状态是隐藏的。[网上邻居]中找不到

这种隐藏的默认分区，用户只能在[运行]对话框中

输入“\\计算机名或IP地址\盘符$”对这些默认共享

进行访问，或者在浏览器的地址栏中输入“file:// 计

算机名或IP地址/盘符$”来访问。查看默认共享资

源可通过以下两种方法来实现。

● 使用net share命令

详细步骤为：执行[开始]→[运行]，在运行对话

框中输入“cmd”，选择[确定]按钮。打开命令提示符

窗口并输入“net share”查看所有开启的默认共享资

源。

● 使用[计算机管理]窗口查看

右击[我的电脑]→[管理]→[计算机管理]，在计

算机管理窗口中展开[共享文件夹]节点，并单击[共

享]选项。在右侧窗格中就能看见默认共享资源。

如图3所示。

图3 计算机管理窗口的共享

2.2 停止默认共享

停止默认共享可使用net share 命令、计算机管

理窗口、关闭Server服务、修改注册表和卸载[文件

和打印机共享]进行设置。其中net share 命令和计

算机管理窗口只能暂时关闭默认共享。关闭Server

服务和修改注册表可永久关闭共享。卸载“文件和

打印机共享”后，系统不能再给任何人提供共享功

能，一般不推荐使用。下面依次介绍。

● net share 命令

net share命令关闭默认共享与net share 查看默

认共享操作基本相同，在命令提示符窗口输入“net

share 盘符$/ delete”命令，按回车键删除指定的默认

共享。如输入“net share C$/ delete”（delete前必须

有空格）并按回车键，显示C$已经删除的信息。使

用同样的方法可删除D$、E$、Admin$、IPC$等默认

共享。

另外，还能使用批处理命令在开机时自动关闭

全部的默认共享。详细步骤为：

打开记事本程序，输入图4所示的命令，将该文

件另存为批处理文件（即文件扩展名为.bat），将该

文件拖到启动子菜单下。这样每次启动计算机时，

就会运行该批处理文件，关闭所有的默认共享。也

可双击.bat文件或在命令提示符下运行.bat文件都

可关闭默认共享。用户还可根据需要选择关闭默

认共享，只要打开.bat文件即能进行修改。
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图4 批处理命令编写

● 计算机管理窗口

使用计算机管理窗口查看默认共享的界面中，

右击选中的默认共享，选择[操作]→[停止共享]，弹

出[共享文件夹]提示框，选择[是]按钮完成选定默认

共享的关闭。

● 关闭Server服务

详细步骤为：

[开始]→[运行]，在[运行]对话框中输入 services.

msc，单击 [确定] 按钮打开服务窗口。或者依次选

择[控制面版]→[管理工具]→[服务]打开服务窗口，

在右侧窗格中双击server，打开server属性（本地计

算机）窗口，将启动类型改为[已禁用]，单击[停止]按

钮，再单击[应用]、[确定]按钮。如图5所示。

图5 Server的属性窗口

● 修改注册表

利用注册表编辑器可将默认共享永久关闭。

详细实现是通过创建DWROD键值，将它的值设为

0。详细步骤为：

在[运行]中输入 regedit 命令打开注册表编辑

器，选择主键HEKY_LOCAL_MACHINE，在该主键

下选择子键：

SYSTEM\CurrentControlSet\Set\Services\Lanman

Serve\AutotunedParameters，右击右侧窗格的空白地

方 ，[ 新 建] →[ DWROD 值] 菜 单 项 ，创 建 名 为

AutoShareServer的DWROD值，并将其赋值为“0”。

如图6所示。

图6 创建AutoShareServer键值

● 卸载“文件和打印机共享”

在Windows XP系统中，所有共享功能都是通过

“文件和打印机共享”服务提供的。若将其卸载，默

认共享就被彻底关闭，同时计算机也就不存在任何

共享功能。所以，一般不推荐使用该方法关闭默认

共享。卸载“文件和打印机共享”是通过本地连接

属性对话框来实现的，选中[Microsoft网络的文件与

打印机共享]→[卸载]按钮，按默认步骤执行。

3 帐户策略设置
帐户策略有密码策略和账户锁定策略两种。

其中，通过密码策略的设置可加强密码的破解难

度。帐户锁定策略可有效地避免自动猜测工具的

攻击，同时也可打击手动尝试者[3,4]。

3.1 密码策略

通过执行[开始]→[管理工具]→[本地安全策

略]→[帐户策略]→[密码策略]，查看所有的密码策

略选项。常用的选项为[密码必须符合复杂性要

求]、[密码长度最小值]、[密码最长存留期]和[密码

最短存留期]。其中，[密码必须符合复杂性要求]

是指密码中必须包含字母、数字、特殊字符等，强

制用户必须使用经过复杂设置的密码。[密码长

度最小值]确定用户的帐户密码可包含的最少字

符数，推荐8位及以上字符。[密码最长存留期]确

定用户更换密码以前可使用该密码的天数，推荐

30～90天之间。[密码最短存留期]确定用户在更

改密码以前必须使用该密码的天数，可设置一介

于 1 和 998 天之间的值，或者将天数设置为 0，能

立即更改密码。这些选项的启用总是右击相应选

报后选择[属性]完成。
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图7 密码策略窗口

3.2 账户锁定策略

帐户锁定是指当帐户受到密码词典或暴力破

解等方式的在线自动登录工具攻击时，将此帐户进

行锁定，使其在一段时间内不能再次使用的策略。

帐户策略主要由帐户锁定阈值、账户锁定时间和复

位账户锁定计数器组成。帐户锁定阈值确定用户

帐户被锁定登录的失败次数，建议值为3～5。账户

锁定时间确定帐户在自动解锁前保持锁定状态的

分钟数，有效范围为0～99999分钟之间。复位账户

锁定计数器确定在登录尝试失败计数器重置为 0以

前，尝试登录失败之后所需的时间[5]。如图8所示。

图8 帐户锁定策略窗口

通常为了保护用户帐户安全，推荐的帐户策略

应包括以下内容：

启动[密码必须符合复杂性要求]，推荐密码长

度最小值为8个字符或更高，账户锁定阈值为3或

者更高，复位帐户锁定计数器设置为30分钟以后。

4 结语
微软公司自 2014 年 4 月 8 日停止了提供

Windows XP系统技术支持与安全漏洞修复，笔者建

议数量巨大的Windows XP系统用户通过帐户管理、

禁用默认共享和帐户策略的设置加固计算机系统

安全。Windows XP系统用户最好选择新系统是上

策。
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We to Reinforce the Security of Windows XP System

MA Wei, WANG Ye
(School of Automotive and Electronic Engineering，Xichang College, Xichang, Sichuan 615013)

Abstract: Because Microsoft ceased providing technical support and bug fixes for Windows XP system, the

users of Windows XP system not only can use the services of“firm fence”providing, but also should reinforce

Windows XP system from accounts management, forbid default shared, and accounts strategies.

Key words: accounts management; accounts strategies; forbid default shared; reinforce security
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