
企业为了方便经营会建立办公局域网，办公局

域网的数据库安全关系到企业的稳定经营，局域网

中数据库安全是网络信息安全的重要组成部分，局

域网数据库安全访问技术需要按照客户的要求以

及安装角度的分析，以便确定数据库安全访问技术

的应用，保证企业局域网的安全，实现企业的稳定

发展。

1 办公局域网数据库系统存在的安全隐患
办公局域网数据库在使用中存在很多安全隐

患，笔者分析了很多关于办公局域网安全隐患的资

料，总结出安全隐患主要表现在以下几个方面：（1）

局域网数据库经常受到病毒的威胁，由于网络已经

普及，计算机病毒逐渐泛滥，病毒不断扩散。办公

室局域网数据库新系统被病毒侵害以后会给局域

网造成很大的破坏，企业的有用信息丢失，给企业

的经营造成一定的麻烦。（2）来自于黑客的威胁。

某些计算机高手出于某种动机，对网络进行恶意攻

击，窃取相关数据，影响企业的经营。（3）工作人员

长时间的工作，出现粗心大意，一旦疏忽就可能会

造成局域网数据库系统信息外漏，影响到单位局域

网的安全。（4）办公局域网数据库自身也存在漏洞，局

域网数据库系统在设计之初肯定会存在一些细小的

漏洞，虽然看起来微不足道，但是一旦变成黑客攻击

的目标，对办公室的局域网会产生很大的威胁。（5）应

用程序本身也存在漏洞，应用程序中软件资源存在隐

患，相互通信的程序也存在隐患。（6）网络结构本身，

以及合作单位都存在一定的风险[4]。这些风险的存在

都会影响到办公局域网数据库的安全访问，对企业的

发展的稳定性也产生很大的影响。

2 局域网数据库安全访问相关技术分析
网络数据库安全访问技术涉及两个层次的内

容：第一层次是系统运行的安全性，也就是系统的

硬件层次。第二层次是系统信息的安全性，也就是数

据库加密技术以及口令鉴别技术。这两个层次的应

用是办公局域网数据库安全访问技术的重要内容。

2.1 角色的访问控制技术RBAC

分析这种角色访问技术需要了解RBAC的原

理，工作人员需要经过授权才能获得，权限需要和

角色对应。角色和权限是相互映射的[1]。访问方式

可以简化控制权，使系统的执行保护策略具有很大

的灵活性，也能够按照实际情况重新改编角色。

2.2 NET Framework 技术

Framework 访问技术需要在一个综合环境中，

包括用户的创建、配置、运行和其他应用程序。这

种程序的构成包括：数据库语言运行、Framework共

享数据对象类别库以及ASP.NET的相关内容。关

于NET Framework包含Web 的应用模型，也能够提

供Web 服务框架和相关的服务内容以及相关的服

务。

Framework 技术与角色的访问控制技术，与两

种技术的应用能够起到一定的安全保证。

3 局域网数据库安全访问系统的设计
3.1 关于系统架构的设计

局域网数据库的安全访问技术的应用包含了

三个部分的内容：表示层、数据访问层和数据层。

共同构成了局域网数据库访问系统的框架，其构建

设计见图1。

图1 局域网数据安全防卫系统的架构设计示意图
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网络数据库的安全访问系统需要和认证服务

器联系在一起，系统的每个架构层次能够承担不同

的功能，数据库的安全访问控制，在每个层次中都

有体现，需要结合相关的安全策略和系统的构成组

件才能满足数据库访问机制的应用。所谓的表示

层是用户和系统之间的交互信息的借口，数据访问

层也是用户和数据库之间的核心构成部分负责逻

辑计算和数据控制方面的内容[3]。在控制过程中涉

及到数据的人身和加密。数据层是数据的存储、封

装和调用功能。系统的构架和设计是系统性的工

程，需要加强这方面的设计。

3.2 数据库安全访问技术的应用

办公室的客户端需要提供相互设计的界面，局

域网的数据安全访问系统要借助Windows，在NET

中实现用户相互认证，用户的认证需要提供规范化

的用户认证，系统的服务器会接受相关要求，并且

做出响应。另外，系统还会对输入的信息进行有效

过滤，有效的避免了恶意代码进行SQL形成的注

入，造成系统出现危险。系统的稳定性也能够有效

的增强。

其次，局域网的数据流包含数据本身的同时，

还包含连串的字符信息以及密码，如果不进行处理

在局域网中传输很容易出现资料外泄，对系统进行

加密是非常重要的。最后，角色的安全访问机制是

安全技术的重要组成部分，可以通过认证服务器完

成任务，安全技术要求通过授权的用户才能够访问

局域网[1]。

4 局域网中数据安全访问技术的应用
4.1 关于表示层设计的应用

数据安全访问的第一层屏障是表示层设计，表

示层设计负责用户信息的接收、过滤以及提交过程

是接触窗体实现的。采用树状排列的形式显示出

用户名的应对角色。包括了用户登录的ID，用户

名、登录时间、有关权限。重要部分的设计过程需

要用户发出数据连接的申请要求，局域网中允许这

个请求之后，由NET对用户的要求进行审查，用户

通过认真核对以后利用用户名和密码就可以登录

到窗体中。

系统针对用户提供的密码，需要按照局域网的

要求验证相关的匹配信息。系统通过验证以后，本

身可以创建一个COOKIE直接反馈到用户端。如果

角色端出现数据段就可以防止用户发出的请求，重

复获取相关角色内容。当用户被确定在最初界面

时，事件处理的程序能够创建Iprinicipal，保护对象

存在HttpContext 中。用户可以按照分配角色的不

同控制界面的操作。系统中涉及到SQL的注入式

攻击的防范，系统中的语句可以通过存储过程，使

用Parameters 集合，用户可以不用管输入什么样的

字符，都可以进行文本处理[1]。

4.2 关于数据访问层的应用

网络数据安全涉及到系统访问层的设计，数据

访问本身需要加密和解密。加密处理有三种形式：

字符串的加密、用户密码加密以及验证用户信息的

加密。系统通过Secret类别中的Encrypt对相关数

据进行加密，并且将密文传输到认证服务器中。认

证服务器对信息进行算法计算，结合随机数后按照

一定的算法返回到数据中，具体流程见图2。

图2 加密算法流程示意图

数据访问层的认证设授权需要和数据库中的

User-Role的表象信息联系在一起，操作中在User-

Role表中完成操作。确定用户等级以后，系统会针

对不同的等级进行不同管理，系统管理员具有更改

系统角色的能力。

4.3 系统数据层的应用

数据层在安全访问层数据方面，安全访问系统

对数据库系统的功能涉及到角色的验证以及权限

的划分。认证的数据库包含了用户信息表、用户登

录表、角色表以及权限表等。数据表的存储是数据

的关键功能，主要原理在于，能够在Auth的数据库

中处理相关信息，以便获得信息的角色，资源和权

限等相关数据,可以通过数据层处理，实现 SQL

Server的自定义存储过程。

5 局域网数据库安全访问技术控制系统的运

用
一方面，为了维护对数据库的安全访问要在适

当的时机更改数据库密码，更改后的密码要保存在

数据库中。当需要建立数据连接的时候，系统能够

自动处理对应的密码，通过解密才可以与系统进行

连接[6]。密码的维护系统自身能够完成对密码的加

密。从以上的分析方式出发对密码系统加密涉及

三种类型：定时器类TimeCtr、加解密类DES3、密码

更 改类PSD A O。他们的数据关系图如图3所示。
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图3 密码更改核心类图

另一方面，为了保证网络的正常运行，要求对

安全数据网管进行验证，认证客户端发出信息传递

到服务器中，认证信息由URL和随机的字符串构

成。为了保证系统的安全。服务器的一端会随时

向客户发出更改秘钥和随机字符，更改完成以后要

解决分布式在其中存在的问题，保证系统的稳定性

更强。完整身份验证以后，可以从数据连接池中找

出符合要求的连接。创建新的连接需要对局域网

进行二次访问，利用算法解密其中存在的密码，得

到数据连接以后，放入到数据中返回到应用系统

中，实现系统的稳定性。这种局域网的连接形式能

够保证网络构成的稳定性[1]。

6 结束语
文中从技术角度分析了办公室局域网数据安

全问题，提出了局域网数据库安全设计的方式，总

结了这种技术的应用方法，对保证办公司局域网数

据库安全具有很重要的作用，对企业的发展具有长

远意义。
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Application Security Office LAN Database Access Technology
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Abstract: Wth rapid development of science and technology, people's life cannot leave the network. Network is

very important for enterprise office, has become an indispensable part .The establishment of the office LAN is

convenient for the communication between different departments. LAN security is related to the interests of the

enterprise. Because the network is very complex, there are a lot of potential safety problems, so the establishment of

the office LAN needs to identify the ability of security risks, application of effective database security access

technology can achieve stable operation enterprise, this article discusses the application of the database secure

access technology from the office LAN for the security risks for reader reference.
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