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1 引言
CERNET是中国最早的互联网络之一，其用户

从CERNET地区主干节点接入Internet，主要以大专

院校为主。随着网络的普及和用户数量的增多，人

们的工作、学习对网络的依赖度不断提高，人们对

上网的速度要求也越来越高，CERNET用户感觉是

有 些“ 网 不 从 心 ”。 众 所 周 知 ，目 前 虽 然 在

CERNET、CHINANET等互联网络其各自内部访问

速度较快，但它们相互之间互访速度却很慢，均存

在着互连的带宽瓶颈问题[1]，而在人们的日常上网

时，往往却是几个互联网间的互访。特别是在大专

院校工作和学习的教师和学生，他们一部分是公众

网用户（在家通过ADSL、小区宽带等上网，或在社

会上的网吧上网等）访问校园网，比如访问学校的

教务管理系统、图书借阅查询系统、学生管理系统

等等，尤其值得一提的是在高考填报志愿期间，大

量考生需要进入欲报考高校的校园网了解学校情

况，这时校园网成为高校宣传展示自己的最好途

径；大量的师生是作为教育网用户的，他们又经常

因CERNET上的资源相对于公众网较少，不得不通

过教育网访问公众网。许多高校为了解决这个问

题，抛弃了过去仅从CERNET接入 Internet的单一

措施，相继采用了双出口接入的方案（如图1）。其

思 路 是 采 用 本 地 互 联 网 服 务 提 供 商（ISP）和

CERNET分别提供的两个出口，当校园网内用户访

问目标是CERNET内部网站（如其他高校）时，便通

过CERNET进行访问，其余所有访问目标均通过本

地ISP提供线路对其直接访问，提高了校园网用户

上网速度；同样地当外面的用户访问校园网时，如

果是CERNET用户，便通过CERNET的链路进行访

问，其余所有访问者均通过本地ISP的链路对校园

网直接访问，同样提高了他们对校园网访问速度。

也就是说通过采用双出口，不仅要解决校园网访问

公网速度慢的问题，而且要解决非CERNET用户访

问校园网慢的问题，甚至要实现出入口链路的冗余

功能。同时由于CERNET的国际流量的计费方式

是单独计费，将国际流量放在本地ISP提供链路上

实现，可以降低网络使用费。这个思路很好，但在

实施中部分高校却又面临经费困扰，或面临诸多技

术难题，出现一些较难解决的问题，效果不甚理

想。本文提供并探讨了我校双出口接入的解决方

案，供一些高校参考和借鉴。

图1 双接口接入拓扑图

2 我校双出口接入方案的结构
我校考虑到学校师生对公众网的需要，在保留

原有的CERNET链路的基础上，又申请了一条本地

ISP的线路（CHINANET），实行双出口接入的办法。

在建设时充分利用学校现有资源，基本没有增加什

么新设备，较好地实现了校园网的双出双入的功

能。其方案见图1，我们选择防火墙CISCO PIX525

（以下称防火墙）作为主要的核心设备，在其上实现

双出口接入功能，其DMZ口连接服务器群（网络中

心的服务器，如WEB、FTP、DNS、EMAIL等服务器，
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不含部门级的服务器，因部门级的服务器分布在局

域网内各部门的机房中，如教务管理系统等，这是

我校的管理摸式），原来的两个以太网口分别连接

内网（通过接认证服务器，见图1）和公众网，再在其

上增加一个网络模块来连接教育网。连接教育网

时，从防火墙出来先通过一个普通交换机连接路由

器CISCO 2611（以下称路由器）到教育网，交换机的

其中一个接口连接学校的DNS服务器（在DNS服务

器上增加一块网卡，另一个网卡连到服务器群交换

机，相当于有两个DNS服务器）。

为了便于后面的分析，我们就在结构中仿照我

校的IP地址情况假定几个IP地址段。

公众网IP地址段：202.0.0.1/28（相对较少）；教

育网IP地址段：210.0.0.1/23；服务器群 IP地址段：

10.10.10.1/24（从安全考虑，采用私用IP地址）；校园

网内IP地址段：192.168.0.1/18（我校IP资源已显不

足，网内采用私有IP地址）。

3 双出口接入的实施分析
通过这次改造，校园网内用户访问教育网和公

众网的速度都明显加快，同样外部访问学校网站速

度也都明显加快,还具有了出入口链路冗余的作用。

3.1 访问Internet分析

众所周知，对Internet的访问，用户都必须使用

各自目标认为是合法的 IP地址才能出去实现访

问。但校园网采用双出口接入后，在校园网出口处

由于教育网的地址不能被ISP的公众网路由，因此

教育网地址不能直接通过ISP的出口出去访问，同

样ISP提供的IP地址通过教育网出口出去访问亦

然，这些都是需要解决的问题；另一方面实际上对

我校来说，ISP提供的IP地址很有限，无法满足学校

众多用户直接访问公众网的需求；同时，又发现随

着学校网络的发展，教育网地址也不能满足学校用

户的需求，因此目前情况下在内网只能使用私有IP

地址。方案是：分别在CERNET和 ISP提供的公众

网两个接入口处采用NAT技术[2] 。具体如下：访问

公众网时，在防火墙的公众网接入口将内网地址

192.168.0.1/18转换为202.0.0.1/28中的部分地址，访

问教育网时，在防火墙的CERNET接入口将内网地

址 192.168.0.1/18 转换为 210.0.0.1/23 中的部分地

址。但由此产生的NAT列表过大，所以实现NAT功

能不能放在路由器上[3]，这样势必会造成路由器

CPU资源占用率过高，甚至产生宕机；如果放在核

心交换机上实现，则需要两台客户认证服务器（四

川高校要求有客户认证功能）分别放在两个接入

口，势必会增加投入。因此选择在防火墙上实现

NAT的功能。

由于防火墙不支持策略路由的功能，我们采用

了静态路由的方式，路由表中的地址为CERNET的

地址（从教育科研网中获取），其指向的路由为路由

器的端口地址（即教育网链路，见图1），访问教育网

通过该链路进行；访问公众网使用默认路由，即访

问路由表中未被列出的IP地址都通过ISP提供的链

路进行。其配置见文献[4]。

通过以上方式就实现了校园网内用户访问教

育网和访问公众网分流的功能，又发挥它们在各自

其内部较快相互访问的优势。当校园网内用户出

去访问时，从核心交换机出来，通过客户认证服务

器，首先在防火墙上作路由选择（判断是否是路由

表中列出的地址），如果目的地址是教育网地址（即

路由表中列出的地址），防火墙则在CERNET接入

口处将内网地址转换为210.0.0.1/23中的一个合法

IP地址，再经过路由器进入教育网；否则防火墙在

公众网接入口将内网地址转换为202.0.0.1/28中的

一个合法IP地址，然后进入公众网。本方案还实现

了出口冗余功能。当教育网链路和ISP提供的链路

中其中一条故障时，可以通过在防火墙上简单改变

路由设置实现出口冗余功能，比如教育网链路故

障，设置成所有的访问都通过ISP提供的链路。

3.2 访问校园网分析

本方案从网络安全考虑，校园网内所有服务器

的IP地址均使用私有地址，其中网络中心服务器群

的地址用10.10.10.0/24，各部门级的服务器由于分

布在各部门的机房中，只能使用192.168.0.1/18内网

地址中的地址。但若要能被外部访问，必须把校园

网内各个服务器的地址转换为Internet上合法的IP

地址，同样也需要快速。我们同样采用了教育网用

户和公众网用户分别通过CERNET和ISP提供的公

众网的链路访问校园网，分别在防火墙的两个接入

口上对各服务器做静态端口重定向，在CERNET接

入口上各服务器（除DNS服务器外，因为在本链路

上它已有合法的CERNET地址，见图1）IP映射到教

育网地址210.0.0.1/23，专门接受教育网用户的访

问；在公众网接入口上各服务器IP映射到公众网地

址202.0.0.1/28，专门接受公众网用户的访问，配置

参见文献[5]。这样外部用户各自通过校园网映射

出来的合法IP地址/端口穿过防火墙访问到校园网

内各服务器。

高校的域名依托教育网，因此将学校的DNS服

务器其中的一个网络接口（相当于一台DNS服务

器）放在教育网链路上路由器与防火墙之间（见图
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1），作为是首选DNS服务器；DNS服务器的另一个网

络接口（相当于第二台DNS服务器）连到服务器群交

换机上，作为备用DNS服务器。在教育网链路正常

的情况下，首选DNS服务器工作，它既在校园网内

部，却又不受防火墙静态路由表的限制，不论是

CERNET用户还是公众网用户都能通过CERNET链

路得到域名解析。两个接入都正常的情况下，首选

DNS服务器在解析域名时采用策略域名解析[6]的方

式，根据来访者所在的网络地址，DNS服务器返回不

同的解析结果。即在DNS服务器解析校内服务器域

名（建议对校内所有服务器在学校DNS服务器上注

册域名，以便在学校网页上它们之间的链接时使用，

如果直接使用IP地址链接，可能会造成不能访问的

情况，原因见上一个部分）时，分CERNET用户（我校

设置把校园网内用户也看作CERNET用户）、公众网

用户两种策略进行解析，配置参见文献[6]。其配置

文件内的源地址列表1中的地址为防火墙静态路由

表中的地址（注意两个表的地址内容一定要一致，否

则将造成部分用户不能访问的情况，分析略），当来

访者所在网络的地址与源地址列表1匹配时，就解

析为教育网地址210.0.0.1/23中的一个地址；配置文

件的源地址列表2中的地址为any(其含义是除源地

址列表1中地址外的所有地址)，当来访者所在网络

的地址与源地址列表1不相匹配时，就解析为公众

网地址202.0.0.1/28中的一个地址。这样就实现了

教育网用户通过CERNET、公众网用户通过ISP提供

的公众网链路访问校园网的分流功能，发挥它们各

自在其内部相互访问网速较快的优势。

同样也实现了冗余功能，当只有公众网链路正

常时，启用备用DNS服务器，修改DNS服务器设置，

将配置文件内的源地址列表1中的地址改设为空，

这样所有校内服务器的域名都被解析为公众网地

址，同时修改防火墙静态路由表，允许Internet上的

所有用户都通过公众网来访问；同样当只有教育网

链路正常时，也需修改首选DNS服务器设置，将所

有校内服务器域名都解析为教育网地址，修改防火

墙静态路由表，允许Internet上的所有用户都通过教

育网来访问（这也是建议需对校内所有服务器在学

校DNS服务器上注册域名，在学校网页上不直接使

用IP地址链接的原因）。

4 结语
我校校园网改造后，效果比较明显，取得了预

期的效果，但也发现在访问高峰时防火墙的负荷较

重，经过测试和分析，问题出在两个地方，一是校园

网内部用户每次访问做域名解析时，都需通过防火

墙进行NAT转换，才能到DNS服务器上；二是校园

网内部用户在访问校园网内的服务器时也需要通

过防火墙进行NAT转换，这两个方面都大大增加了

防火墙的负荷。针对这个问题我们再次做了改造，

在核心交换机下直接再增加一台DNS服务器，负责

校园网内部用户访问的域名解析工作（由于负荷分

摊，两个DNS服务器都可以用一般PC机来实现），

并在这台DNS服务器上把学校里所有服务器的域

名都解析为它的私有地址，这样不仅域名解析不需

要频繁通过防火墙进行NAT转换，访问校园网内的

服务器时也不需要通过防火墙进行NAT转换，并且

对校园网内核心交换机下各部门服务器访问只需

到核心交换机就可完成，根本不需要经过防火墙。

通过这次改造后，发现防火墙的负荷大大减少了，

优化了校园网的结构，提高了访问效率。
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It is well known that there is a bottleneck between public network and CERNET，which causes the very slow velocity
to access each other and limites the enhancement of network application’s level in some universities. Through
example of double-export-links campus network in our college,this paper introduced how to access outer resources
for inner users or to access our college’s webserver for outer guests at a high speed by using double-export-links.
This method not only solved the problem of speeding the velocity of connection between campus network and public
network but also realized the chain circuit redundancy and inner network’s safety.
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