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1 引言
Internet从诞生到广泛普及应用，仅经历了短短

二十多年，其主要原因是各种与Internet相关的新技

术不断推出，使得网络应用更加方便快捷，应用领

域也更加丰富。作为Internet技术之一的域名解析

技术就是很好的实例。它经历了从静态域名解析

技术到动态域名解析技术的过程。目前的动态域

名解析系统（DDNS）摆脱了用户服务器（用户接入

Internet的计算机，并把它作为个人或公司网站的功

能服务器，即申请域名解析服务客户的功能服务

器，以下同）必须有一个固定合法IP的限制。用户

服务器在登录到服务提供商的动态域名系统时，将

自己获得的IP地址等信息告之DDNS服务器，再由

DDNS服务器动态地和用户的域名映射，并能及时

进行自动更新，从而保证用户服务器能够被正确的

寻址定位。该技术使得用户服务器可以通过任何

可获得公网 IP 地址的接入方式接入 Internet，如

xDSL、有线电视网络等，不再受线路类型、主机存放

地点的约束，用户（用户服务器的拥有者或管理者，

以下同）由此获得很大的自主性，大大增加了

Internet上网站的数量。但目前的DDNS普遍存在

对内网用户系统（服务器无合法IP地址）支持能力

不足[1]的问题。针对这个问题，提出了一种新的基

于静态域名解析系统的动态域名技术。它主要是

通过服务提供商（经营本技术业务的公司）的两个

响应服务器和一个数据库服务器来实现，其中一个

响应服务器处理用户服务器的登录请求，并监控用

户服务器的状态，它指示数据库服务器动态地记录

这些休息；另一个响应服务器根据Internet访问者请

求中提供的域名信息，在数据库服务器中查询请求

中域名对应的用户服务器地址和端口信息，再把这

个访问请求重定向到用户服务器上，这样，达到

Internet访问者有效地访问的目的。

2 系统工作的过程
在本系统中，主要包括动态域名信息更新和

Internet访问者访问目标重定向两个方面的工作，前

者是Internet访问者有效访问的基础，后者是实现的

形式。

2.1 动态域名信息更新过程

如图1所示。在用户服务器能访问Internet后，

运行客户端程序，用注册的域名（作为用户名）和密

码向响应服务器1发出登录请求，响应服务器1通

过查询数据库，确认用户的合法性，如果不合法则

不予理睬，若合法，响应服务器1就立即生成一个唯

一随机号（作为用户认证值），然后把该号码送回用

户服务器缓存，并表示已登录成功，再通知客户端

程序监视用户服务器的IP和端口号变化（注意这里

的IP是指用户服务器访问Internet的合法IP，如果

是内网，是指直接连接到Internet上的网络设备的IP

地址，端口号就是在该网络设备上映射的本网站的

服务，端口号设定好后，一般不变）；响应服务器1再

把这个随机号和用户服务器送来的Internet合法IP

和端口号等信息写入数据库中（见表1）。同时也立

即启用Force进程对用户服务器状态进行监控。

force进程在规定的规定时间间隔内探知用户服务

器的状态，在状态发生改变的情况下，向数据库发

出相应的指令；并定时向用户服务器发出生存确认

信息，这样以保证Internet访问者的有效访问。

用户在用户服务器处于登录状态中的时候，还

可以利用客户端程序通过响应服务器1访问数据库

直接更改一些用户信息，如：密码、规定的规定时间

间隔（修改该信息后需重新登录，才能生效）、备用

的IP和备用端口号等信息。

2.2 Internet访问者访问过程
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如图1所示。当Internet访问者输入域名欲访问

用户服务器时，首先要到访问者使用的DNS服务器上

解析域名，DNS服务器将域名解析为响应服务器2的

IP地址（由于服务提供商替用户在互联网上注册域名

时，IP地址就静态注册为响应服务器2的IP地址），

于是Internet访问者访问到响应服务器2，响应服务器

2根据Internet访问者访问请求中的域名，在数据库中

找到用户服务器状态记录，判断用户服务器是否在

线，分别进行重定向到用户服务器和备用用户服务

器，实现Internet访问者对该服务的有效访问。

3 系统工作原理
本系统主要由数据库、服务器端程序和客户端

程序三部分构成，下面主要针对内网用户进行其工

作原理介绍，如图1所示。

3.1 数据库

数据库，它记录用户信息及用户服务器状态信

息，它是Internet访问者正确有效访问的保障，其主

要字段见表1。

域名，本系统服务提供商替用户在互联网上注

册的域名，也是用户登录时的帐号。密码，用户使

用域名登录的密码。用户认证值，用户登录时，由

响应服务器1生成，作为用户服务器判断是否登录

成功的标志及登录后更改用户其它信息的用户身

份，是用户服务器传递生存信息和变化信息的身

份，也是响应服务器2判断用户服务器是否在线的

标志；当用户服务器不在线时，该字段为空。协议，

用户申请域名时指定的服务类型，用它匹配Internet

访问者访问协议。规定时间间隔，响应服务器1等

待接收用户服务器生存信息的时间（该字段默认值

为0，表示规定时间间隔由用户服务器与响应服务

器1根据它们之间的传输速度确定，也可以由用户

通过客户端程序设定某一个特定值），若超过该时

间，则视为该用户服务器离线；它们之间其它定时

发送和接收信息的时间间隔在该值的基础上计

算。IP 和端口号，用户服务器在线时，其面向

Internet服务的合法IP（能够被Internet访问者直接

访问到）和端口号，当用户服务器不在线时，两个字

段均为空。备用IP、备用端口号，为用户的备用服

务器使用，当用户服务器不在线时，把它作为

Internet访问者的访问目标，由用户设定。

3.2 服务器端程序

服务器端程序, 它分为动态域名信息更新和为

Internet访问者访问目标重定向程序两部分，分别运

行在响应服务器1和响应服务器2上，赋予两个服

务器不同的功能。

3.2.1 响应服务器1

响应服务器1除负责前文提到的用户服务器登

录处理、生成用户认证值、接受用户服务器指令设

置来更改数据库中部分用户信息工作外，主要是监

控用户服务器状态，定时（该时间间隔比规定时间

间隔大）向在线的用户服务器群发生存确认信息，

并动态地更改数据库中用户服务器状态信息。主

要处理用户服务器以下几种状态。

用户服务器离线判定。客户端程序定时（该时

间间隔应远小于数据库中的规定时间间隔）向服务

器发送生存信息（表示本用户服务器有效，其内容

主要是用户认证值）。当响应服务器1在规定的规

定时间间隔内未收到某用户服务器的生存信息时，

表1 数据库主要字段

域名 密码 用户认证值 协议 规定时间间隔 IP 端口号 备用 IP 备用端口号
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则判定该用户服务器离线，响应服务器1立即把数

据库中该域名记录的 IP、端口号和用户认证值清

空，供响应服务器2判断用户服务器是否在线。当

响应服务器1接收到某用户服务器的生存信息，便

在数据库中查找有无该用户认证值，如果有，表示

在规定的规定时间间隔内收到生存信息，承认用户

服务器生存声明，并重新计算其生存时间；否则表

示收到该生存信息已超出规定时间间隔，即在收到

该用户服务器的生存信息之前，响应服务器1已判

定该用户服务器离线，那么该信息无效。这样就保

证了响应服务器1能在一定的时间内探知用户服务

器是否离线。

用户服务器IP地址发生变化处理。当某用户

服务器使用新的IP地址或端口号时，客户端程序检

测到这一变化后，立即主动向响应服务器1的Force

进程发送变化信息（含用户认证值和该域名对应服

务的IP地址、端口号信息），响应服务器1在收到该

变化信息后，通过查询数据库用户认证值，确认该

用户端的请求是否合法，如果不合法（即数据库中

无该用户认证值，表示响应服务器1已判定该用户

服务器离线），则响应服务器1强制该用户服务器利

用在客户端程序缓存的域名和密码重新登录；若合

法，响应服务器1用传来的新IP信息更新数据库中

原有的信息，并用这新的IP地址信息定位该用户服

务器进行监控。

一个域名两次登录情况处理。可能由于用户

没有正常退出就离开了，或者另一个用户已先在它

处使用了该域名登录，出现一个域名两地登入的现

象。当用户再次提交该域名登入时，响应服务器1

首先确认用户是否合法，如果是，则认定较早登入

的域名信息由于某种原因没有退出，为无效信息，

并且向原用户服务器的客户端程序发出退出命令，

强制将其退出；同时在数据库中更新最新的登入信

息，其Force进程转向监控新的用户服务器。

3.2.2 响应服务器2

响应服务器2通过查询数据库中用户的记录，

负责重定向Internet访问者的访问目标。以用户认

证值是否为“空”为标准来判断用户服务器是否在

线，若在线，就提取数据库中的用户服务器IP和端

口号，然后用这些信息向Internet访问者发出重定向

请求（相当于再做一次域名解析，但它更详细，包含

了端口信息，因此可实现对内网用户系统的支持和

虚拟主机的功能），由此Internet访问者就可以直接

访问用户服务器；若不在线，就提取数据库中的备

用用户服务器的IP和端口号，用同样的方式完成

Internet访问者对备用用户服务器的访问。从而达

到Internet访问者有效访问的效果。

3.3 客户端程序

客户端程序包括登录程序和监控程序，都运行

在用户服务器上。登录程序实现用户登录功能，登

录成功后缓存域名、密码和用户认证值；同时该部

分程序中还包含设置功能，包括前文提到的通过响

应服务器1设置和修改数据库中的记录信息等。监

控程序，其主要功能为：定时向响应服务器1发送生

存信息；接收响应服务器1发来的生存确认信息，并

在设定的时间内未接收到生存确认信息时，利用自

身缓存的域名、密码信息自动重新登录；监视本用

户服务器在Internet上的服务使用的合法IP地址和

端口号状态，对内网来说指代理本服务出口设备的

IP地址及对应的端口号状态，在监视到他们有变化

时立即向响应服务器1发送变化信息；可接受响应

服务器1的指令自动重新登录和强制退出。

3.4 其它部分说明

备用用户服务器，指用户服务器不在线时，

Internet访问者访问的服务器。它可以是用户的另

一台服务器，也可以是用户向其它提供商租用的虚

拟主机，或者是本动态域名服务提供商给出的某个

特定主页等多种情况。

DNS服务器，就是 Internet 上普通的DNS服务

器，没有任何特别要求，它为Internet访问者把用户

的域名解析为响应服务器2对应的IP地址。

4 结语
本技术摆脱了原DNS系统的各种限制[2]，通过在

数据库中增加功能服务端口号信息，来自由实现内

网用户的多种服务和实现用户服务器的虚拟主机的

功能,大大提高了它的灵活性,这样用户可以自主选

择网站的系统平台、数据库平台和站点运营模式管

理自己网站,以适应各种平台和系统环境的变化。

安全可靠。数据库中的数据只能通过服务器

端程序访问；在网上传递生存信息和变化信息时使

用用户认证值，隐去了用户身份，有效地保护密码，

避免密码频繁传递造成不必要的安全隐患。

负载均衡。本系统存在效率使用不高的问题，

用户服务器和响应服务器1大量的监控工作，都将

占据一定的CPU资源，在负荷大的情况下，可考虑

负载均衡。
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Design of Dynamic Domain Name System Based on the
Information of Functional Service Port

WANG Lin1，2，RAN Hui-zhong2，LIU Li-ping2，YANG Yan2

（1.School of Computer Science & Engineering of University of Electronic
Science & Technology，Chengdu，Sichuan 610054；

2. Chengdu Textile College，Chengdu，Sichuan 611737）

Abstract:This paper analyzed the working principle and working process of dynamic domain name system
based on the information of functional service port. By adding information of functional service port to database, this
technology can freely realize the analysis service of the intranet server's dynamic domain name and it can freely
realize all kinds of services for intranet user as well as making the virtual host machine which is one of user server's
function come true. At the same time, this technology enhanced the flexibility of user server greatly to meet the
change of all kinds of platform and system.
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