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【摘 要】通过分析内容交换技术（Content Switching）在服务器负载平衡中的典型应用，展示了如何利用内容交换技

术优化服务器负载平衡，说明了为提高服务器的性能，更有效的管理和控制网络，应该建立以内容交换技术为核心的网络架

构。
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引言
随着Internet的迅速发展，网络带宽的增加，新

应用的涌现，网络中信息的流量更大、信息的内容也

更丰富，给网络和服务器带来了极大的压力，新的瓶

颈是应用程序和服务器。因此，需要在网络中部署

内容交换技术，识别信息的真实内容，从而对信息进

行更有效的管理，并实现更明确的负载平衡，完成网

络向智能化的转变，提高网络和服务器的性能。

1内容交换技术
内容交换是指第4层到第7层的交换，是针对

Web流量和复杂性迅速增长的现象而提出的一种

技术。内容交换技术可以智能识别各种不同高层

的应用，并进行有针对性的转发。在多数情况下，

内容交换技术根据各应用程序使用的TCP/UDP端

口（如FTP、HTTP、SMTP等等）进行流量的引导，实

现基本的负载平衡。除了考虑第4层的信息外，更

重要的是，内容交换允许深入到第7层，能够根据统

一资源定位符（URL）、统一资源标识符（URI）、文件

类型、Cookies等，将应用程序的请求转发到与之相

匹配的服务器，与利用TCP/IP端口相比，提供更明

确的负载平衡。

2 内容交换技术在服务器负载平衡中的应用
目前为止内容交换技术最常用的领域是服务

器负载平衡，内容交换的一个重要任务是从一个单

独的服务器模型转换为一种可以将负载均匀地分

布到很多不同对象服务器的模型。

在第四层，可以根据源/目的IP地址以及应用程

序所使用的TCP/UDP端口对流量进行引导，从而实

现基本的服务器负载平衡。然而，在Internet迅速发

展壮大的今天，仅仅部署第四层的负载平衡是不够

的。对于某些应用，使用有效负载（实际的用户数

据）中所含的信息来进行决策可以带来更多的好

处，我们需要基于第七层（应用层）的内容识别服务

器负载平衡。在第七层，可以使用：HTTP URL解

析、HTTP报头检查、HTTP Cookie、FTP解析、DNS解

析、RTSP流解析等，来实现更为明确的、基于内容的

服务器负载平衡。下面，将探讨第七层内容服务器

负载平衡是如何实现的。

仔细地查看下面的客户端HTTP GET请求，其

中的内容会在后面的论述中引用。

Hypertext Transfer Protocol

GET /brochures/aboutus.html#whereweare HTTP/

1.0\r\n

Accept:image/gif, image/x-xbitmap, image/jpeg,

image/pjpeg\r\n

Accept-Language:en-gb\r\n

User-Agent:Mozilla/4.0(compatible;MSIE 5.01;

Windows NT 5.01)\r\n

Host:www.foocorp.com\r\n

Connection:Keep-Alive\r\n

\r\n

2.1 HTTP URL解析和负载平衡

利用HTTP URL解析，可以区分静态内容和动

态内容，通过解析URL中的文件扩展名（如*.gif、*.

html、*.bmp等）来识别静态内容。动态内容则可以

通过文件扩展名（如*.asp和*.cgi）以及字符串（如/

cgi-bin/）来识别。网络管理员可以使用这种方法来

维护两个不同的服务器配置文件，以便于处理请求

类型上的差异。静态内容只需要访问静态内容服

务器，其传输特点是对内存和CPU的占用较小，而

动态内容则需要访问应用程序服务器和后端数据

库，其传输需要消耗服务器较大的内存和CPU资

源。这样，可以根据内容的不同，配置不同性能的

服务器，从而更合理化的利用资源，实现更优化的

负载平衡。图1给出了一个区分静态和动态内容类

型的示例。
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此外，另一个使用URL解析的用处是向现有站

点添加新的部分。例如：某个站点需要增设促销部

分，该部分可能只在有限的时间内应用，而且可能

由单独的管理员来管理。那么，通过添加URL字符

串“/promotion/”来识别这一新增内容，并使用一组

新的对象服务器将该部分从站点分离出来，一旦促

销结束，只须将这部分服务器撤走即可，不会影响

到原来的服务器。

2.2 HTTP报头负载平衡

2.2.1使用HOST：Header实现虚拟主机

使用Host：header(Host:www.foocorp.com)，可以更

好的实现虚拟主机。虚拟主机一般指使用单个IP地

址来表现多个主机或 Web 站点。在具备 HTTP

Host：header这个功能之前，要实现虚拟主机，需要为

客户的每台单独的主机分配一个IP地址，或必须在

每个对象服务器上包含所有基于主机的Web站点内

容。由于Internet地址的注册费用比较昂贵，因此这

种方式的扩展性代价不菲。而使用 HTTP Host：

header是一个更为有效和可升级的部署模式。从内

容交换的角度来看，可以使用单个VIP来表现一系

列的站点，而站点的主机名则使用Host：header来区

分。需要注意的是，此方法只有在HTTP/1.1规范中

才可使用。图2给出了通过对虚拟主机使用HTTP

Host：headers部署的共享资源模型。

2.2.2 根据浏览器的类型优化内容

并非所有的浏览器都相同，同时，用户可能使

用WAP电话或是PDA来查看站点。无疑的是，将

站点内容以最适合用户的浏览器的形式发送到用

户是一个需要解决的难题。

在HTTP规范中，对User-Agent（用户代理）有一

个标准的报头定义，User-Agent提供了关于发出请

求的浏览器类型的信息以及有关兼容性和所使用

的操作系统的信息。

如：User-Agent:Mozilla/4.0(compatible;MSIE 5.01;

Windows NT 5.01)\r\n

这样，凭借读取该报头信息的能力，可以部署

一个主机方案，其中同一内容对不同的浏览器和接

收设备进行优化，可以极大地增强用户的体验。图

图1 使用URL解析静态和动态内容

图2 通过对虚拟主机使用HTTP Host：headers部署的共享资源模型

包 含 URL 字 符 串“*/

cgi-bin”和“*.asp”的

HTTP 请求将使用该服

务器组

包含 URL 字符串的“*.

gif”和“*.html”的HTTP请

求将使用该服务器组
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3展示了这样的模型。

2.2.3以正确的语言提供内容

查看Http报头的Accept-Language:en-gb信息，

该报头向对象服务器标识了浏览器所支持和理解的

语言编码，因此，根据此信息可以向用户提供指定语

言的Web内容，从而提高Web站点的客户体验。

总之，部署基于报头的负载平衡可以解决大量

与Web站点部署相关的问题。

2.3 HTTP Cookie负载平衡

Cookie(客户端状态机制)是由服务器写入HTTP

内容中的一小段简单的信息，用来标识所有在将来

要访问该站点的客户端信息。通常有两种类型的

Cookie—永久的和临时的。Cookie可以很好的解决

Internet上的持续性问题，Cookie值用于决定客户端

的TCP连接应当连接到哪一个对象服务器以便于

保证用户的持续性访问，这通常用于电子商务中。

但这里主要讨论Cookie在负载平衡的应用。

第一种情况是使用Cookie负载平衡对Web站

点实施一种严格的登录和验证模式。例如：站点可

以提供两组服务器，一组称为“内容服务器”（仅用

于登录后），存放真实的内容；另一组称为“无

Cookie”服务器组，用于登录和验证。那么，在用户

需要访问内容服务器之前，内容交换机会将请求首

先发送到“无Cookie”服务器上，只有当用户经过验

证后，内容交换机才将用户与“内容服务器”相连，

获得对真实内容的访问权。因此，使用Cookie负载

平衡可以捕获未经授权的用户会话及其登录和授

权，从而禁止没有标识自身的客户使用其IP访问含

有真正的站点内容的服务器。

第二种情况根据写入的Cookie值确定服务的

质量或授权给用户的内容，提供优化服务。由于

Cookie值实际上可以是任何字符串值，因此使用这

一模式可以实现许多不同的服务级别。比如，可以

使用“金卡”、“银卡”和“标准”服务级别。当用户成

功登录并通过验证时，此Cookie将允许内容交换机

根据用户付费购买的服务将用户请求定向至相应

的用户组，这种模式可以用来提供附加的处理和资

源，如更好的性能和更丰富的内容。

2.4 RTSP流媒体的负载平衡

实时或延时输入的流媒体在传输时可能会消

耗大量对象服务器上的资源，还可能需要对输入的

现场视频或音频进行解码和编码，因而需要对流媒

体服务器进行负载平衡。可以在第四层和第七层

上实施这一部署。但如果仅在第四层上进行负载

平衡，面临的一个问题是客户端可以在传输视频和

音频数据的UDP流上看到对象服务器真正的源IP

地址，带来安全性的问题；另一个问题是如果提供

服务的ISP或者主机服务在防火墙四周的路由器上

部署了反欺骗策略，那么，真实服务器将需要位于

公共的、可路由的地址空间中，这将导致较大的成

本。因而向使用RTSP的流媒体服务的负载平衡添

加第七层智能性有许多好处。

首先，通过将RTSP、RTP与RTCP通路连接在一

起，则能保证发送RTP内容的服务器可以位于不可

路由的地址空间中，而且内容交换机可以确保这些

地址无法被外部看到。

第二，在提供流媒体的服务器之间区分不同的

内容类型可以更优化的配置服务器，因为不同的流

类型需要不同的资源。例如：现场视频流需要消耗

大量的CPU和内存，以便于对象服务器资源将现场

视频和音频转换成正确的压缩格式，然后发送到客

户端；而静态的或预先录制的内容消耗的CPU和内

图3 使用User-Agent HTTP报头将内容发送到不同用户类型
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存一般都较小，因为在内容的记录和定位过程中已

经进行了压缩和编码。通过内容交换机解析RTSP

流的DESCRIBE命令，如：DESCRIBE…/static/oldyella.

rm（包含/static/表示静态内容）；DESCRIBE …/live/

bbcnews.rm（包含/live/表示动态内容），就能够区分

不同的内容类型，从而将不同的请求转发到不同的

对象服务器。此外，也可能有其他的要求，如区分

免费内容与按需要付费的内容、已通过验证的内容

与未通过验证的内容，或者使用URL来区分共享主

机环境下的付费用户等等。无论是哪一种要求，解

析RTSP流传输的URL的能力可以非常有效地加强

媒体流的实施。

3 结论
内容交换技术不仅在服务器负载平衡中得到

了充分的应用，还可用于Web缓存重定向、防火墙

和VPN负载平衡中，在网络中部署内容交换，可以

更智能化的引导流量，更合理、更充分的利用网络

和服务器资源，使得网络的性能得到进一步的优

化。内容交换技术可以最大限度提高电子商务应

用的可用性、可扩展性和安全性。我们相信，随着

带宽的日益增加和内容的日益丰富，内容交换技术

将迅速成为企业和ISP网络的标准。
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