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【摘 要】本文根据西昌学院图书馆数字图书资源的访问现状，针对性地提出了利用低成本的软件 !"#
技术来实现非校园网用户对于数字图书馆访问的可行性方案。
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$ 引言

高校图书馆以其教育职能和对大学生的培养而

具有特别的地位和重要的作用。其教育职能一般包

括配合学校德育工作者对学生进行德育教育、直接

配合教学进行专业教育、扩大学生知识面进行综合

教育和对读者进行利用文献教育四个方面。高校图

书馆对大学生的成才起着重要的作用：高校图书馆

丰富的馆藏资源有利于培养造就复合型人才；高校

图书馆的开放性特点有利于大学生的个性培养；高

校图书馆的前沿性特点有助于大学生创新意识的培

养和创新能力的提高 5 $ 6。

在现在的高校图书馆中，电子期刊和数据库这

些数字图书资源在图书馆馆藏中占据了越来越重要

的位置。例如西昌学院拥有万方数据资源系统镜像

版、超星数字图书馆、维普网络数据库、国务院发展

研究中心信息网、金图国际外文数字图书馆等各种

数字图书资源。这些丰富的数字图书资源对于师生

的专业知识和综合素质都起到了重要的作用。而在

这些数字图书资源中，有相当一部分以镜像或其它

方式授权给西昌学院用户使用。这就涉及到了对西

昌学院用户的身份验证和授权使用问题。

西昌学院有四个校区和几个家属区，而西昌学

院教职工上网方式也就分为了南北校区的校园网用

户和住在其它校区或家属区的电信用户以及部分自

己接入铁通的用户。通常，非校园网用户获得的 7"
地址是动态的非校园网 7" 地址。由于提供各种数字

图书资源的数据商通常是通过 7" 地址来确认是否

合法用户并决定是否授权访问。这就使得校园网用

户对图书馆数字资源的使用是很容易被验证并授权

的，而对于其他电信用户和其他接入方式的用户则

不被授权和访问。另外，对于平时出差或假期离开的

教职工，以及在外实习和寒暑假的学生而言，也同样

不被授权和访问 5 & 6。

而 !"# 技术可以很轻松地解决这个问题。

& !"# 技术介绍

!"# 即虚拟专用网 2!89:;<= "98><:? #?:@A9B 3，虚

拟专用网指的是依靠 7C"（7D:?9D?: 服务提供商）和其

它 #C"（网络服务提供商），在公用网络中建立专用

的数据通信网络的技术。在虚拟专用网中，任意两个

节点之间的连接并没有传统专网所需的端到端的物

理链路，而是利用某种公众网的资源动态组成的。

7E,F 草案理解基于 7" 的 !"# 为：“使用 7" 机制仿

真出一个私有的广域网”是通过私有的隧道技术在

公共数据网络上仿真一条点到点的专线技术。通常，

!"# 使用两种隧道协议：点到点隧道协议（"","）和

第二层隧道协议（G&,"）5 + 6。

+ !"# 技术实现原理

要实现 !"# 连接，校园网络中心必须配置一台

!"# 服务器或购买专门的 !"# 网关服务器。

!"# 服务器连接着校园网，也要连接到 7D:?90
D?:，因此其必须拥有一个公用的 7" 地址。当非校园
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网用户通过 #$% 连接与图书馆数字资源服务器进

行通信时，先通过公共网络将请求数据传送到 #$%
服务器，然后再由 #$% 服务器与图书馆数字资源服

务器进行通信，最后由 #$% 服务器将所需数据传送

到客户机。为了保证其安全性，#$% 主要采用了四

项技术来保证安全，这四项技术分别是隧道技术

（&’(()*+(,）、加解密技术（-(./012+3( 4 5)./012+3(）、

密钥管理技术（6)0 78(8,)9)(2）和使用者与设备身

份认证技术（:’2;)(2+.82+3(）。当客户机向 #$% 服务

器发出请求时，#$% 服务器响应请求并向客户机发

出身份质询，客户机将加密的响应信息发送到 #$%
服务器，#$% 服务器根据用户数据库检查该响应以

确定用户是否合法和被授权。如果合法和被授权则

接受此 #$% 连接。而在身份验证过程中产生的客户

机和服务器共享密钥将用来对数据进行加密 < = >。

= 具体实现

由于 #$% 网关服务器相对而言价格比较昂贵

会导致成本上升，因此此处主要讨论的是用软件来

低 成 本 实 现 #$%。 在 7+./3?3@2 的 A+(B3C? D)/E)/
FGGH 和 A+(B3C? FGGG D)/E)/ 版本中都通过虚拟专

用网络 （#$%）功能提供了对软件实现 #$% 的支持

和解决方案，如图 I 所示。
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安装并配置 #$% 服务器 （要求该服务器安装

A+(B3C? FGGG 服务器版本或为 A+(B3C? D)/E)/ FGGH
标准版或企业版，并且该服务器安装两块网卡：一个

设定为公网 N$ 连接到 N(2)/()2，另一个设置为校园

网内网 N$ 地址以连接到校园网从而连接图书馆数

字资源服务器）。各非校园网用户配置客户端 #$%
连接。

各非校园网用户通过 ND$ 连接到 N(2)/()2 并建立

与 #$% 服务器的连接来访问图书馆的数字资源 <K >。

K 结语

#$%（虚拟专用网）技术被定义为通过一个公用

网络（通常是因特网）建立一个临时的、安全的连接，

是一条穿过混乱的公用网络的安全、稳定的隧道。具

有安全性高、成本低、易管理和可扩展性强等特点。

随着 N(2)/()2 的不断发展，其必然会有一个更加广

阔的发展和应用。本文在此仅利用了 #$% 技术的一

部分功能，通过软件实现 #$% 来获得更高的性能价

格比，以解决我院非校园网用户访问数字图书资源

的一个实际问题。当然，#$% 技术能够给高校图书

馆和更多的企业提供更多更好的对复杂问题的解决

方案。
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